Zarzadzenie Nr 51/2013
Starosty Jarocinskiego
z dnia 25 listopada 2013r.

w sprawie wprowadzenia i zatwierdzenia Planu ochrony informacji nigjawnych,
Dokumentacji okreslajacej poziom zagrozei i whasciwego doboru §rodkow bezpieczenstwa
fizycznego dla systemu ochlony informacji niejawnych, Instrukcji okreslajgcej sposc’)b iiryb
przetwarzania informacji niej awnych o klauzuli ,,POUFNE” i Instrukcji okreslajacej sposob

i tryb przetwarzania informacji niegjawnych o klauzuli ,,ZASTRZEZONE” w Starostwie
Powiatowym w Jarocinie.

Na podstawie art. 15 ust. 1 pkt 5, art. 43 ust. 3, 4 1 5 ustawy z dnia 5 sierpnia 2010 .
o ochronie informacji nigjawnych (Dz. U. z 2010 r. poz. 182 nr 1228), § 3 Rozporzadzenia
Rady Ministréw z dnia 29 maja 2012 r. w sprawie srodkow bezpieczenstwa fizycznego
stosowanych do zabezpieczania informacji niejawnych (Dz. U. z 2012 r. poz.683),
zarzgdzam co nastepuje:

§ 1. 1. Zatwierdzam i wprowadzam do sfosowania Plan Ochrony Informacji Nigjawnych
w Starostwie Powiatowym w Jarocinie, stanowiacy zatacznik Nr 1 do zarzgdzenia.
2. Informacje zawarte w Planie zwiazane z ochrong informacji niejawnych oraz sposobami
ich ochrony, nie podlegaja publikacji i sg przeznaczone do uzytku stuzbowego.
3. Plan przechowuje Pelnomocnik ds. ochrony informacji nigjawnych.

§ 2. 1, Zatwierdzam wzdr Dokumentacji okreslajacg poziom zagrozen dla systemu ochrony
informacji niejawnych w Starostwie Powiatowym w Jarocinie, stanowigcg zalgcznik Nr 2 do
zarzadzenia.

2. Pelnomocnik ds. ochrony informacji niejawnych na podstawie wzoru dokumentacji
o ktorym mowa w ust.1, okresli poziom zagrozen dla systemu ochrony informacji niejawnych
w Starostwie Powiatowym w Jarocinie.

3. Poziom zagrozeh o ktérej mowa w ust. 2 podlega zatwierdzeniu przez Staroste.

4. Dokumentacja o ktérej mowa w ust. 3, zawierajaca informacje zwigzane z ochrong
informacji niejawnych oraz sposobami ich ochrony, nie podlega publikacji ijest
przeznaczona do uzytku stuzbowego.

5. Dokumentacja podlega statej aktualizacji i po jej dokonaniu podlega zatwierdzeniu,

6. Dokumentacje okreslajgcg poziom zagrozen przechowuje Petnomocnik ds. ochrony
informacji niejawnych.

§ 3. Zatwierdzam i wprowadzam do stosowania Instrukcj¢ okreslajgcg sposéb i tryb
przetwarzania informacji niejawnych o klauzuli ,,POUFNE” w Starostwie Powiatowym
w Jarocinie, stanowiacg zatgcznik Nr 3 do zarzadzenia.

§ 4. Zatwierdzam i wprowadzam do stosowania Instrukcje okredlajaca sposob i tryb
przetwarzania informacji niejawnych o klauzuli LZASTRZEZONE” w Starostwie
Powiatowym w Jarocinie, stanowigeq zatgeznik Nr 4 do zarzgdzenia.

§ 5. 1. Zobowigzuj¢ pracownikéw Starostwa do wprowadzenia i stosowania ustalen
zawartych w dokumentach o ktérych mowa w § 1,314,

2.Nadzér nad realizacja postanowiei  niniejszego  zarzadzenia powierzam
Pelmomocnikowi ds. ochrony informacji niejawnych.
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§6
Traci moc Zarzadzenic Nr 27/2008 Starosty Jarocifskiego z dnia 30 kwietnia 2008 roku
w sprawie w sprawie wprowadzenia Planu Ochrony Informacji Niejawnych w Starostwie
Powiatowym w Jarocinie.

§7

Zarzgdzenie wehodzi w zycie z dniem podpisania.
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Dokumentagja okreslajaca poziom zagrozen i whadciwego doboru redkéw bezpieczefistwa fizycznego dla sysiemu ochrony informacji nigjawnych
Starostwa Powiatowego w Jarocinie

Wstep

Niniejsza dokumentacja opracowana zostata na podstawie § 3 Rozporzadzenia Rady Ministrow
zdnia 29 maja 2012 r. w sprawie $rodkow bezpieczenstwa fizycznego stosowanych do
zabezpieczania informacji niejawnych (Dz.U.2012.683).

Celem opracowania jest okreslenie poziomu zagrozen oraz dokonanie oceny zastosowanych
$rodkdéw bezpieczenstwa i ich zgodnodei z wymaganiami okreslonymi w rozporzadzeniu dla
systemu ochrony informacji niejawnych w Starostwie Powiatowym w Jarocinie.

Analizg objeto obiekt bedacy wlasnoscia powiatu jarocinskiego, zlokalizowany pod adresem:
Al Niepodlegtosei 10-12, 63-200 Jarocin, w ktérym znajduje si¢ pomieszczenie Kancelarii
Niejawnej stanowigce gléwnym miejscem przetwarzania informacji niejawnych w Starostwie
i bedgea miejscem przechowywania dokumentéw i materialéw oznaczonych klauzulg ,,POUFNE”
oraz ,,ZASTRZEZONE”.

Dokumentacja skiada sic z dwéch rozdzialéw powigzany ze sobg. W pierwszym okresla sig
poziom zagroZen dla informacji niejawnych przetwarzanych w Starostwie, a w drugim dokonuje si¢
oceny zastosowanych §rodkéw bezpieczefistwa. Prawidlowo przeprowadzona analiza zagrozen
i zastosowanych $rodkéw bezpieczenstwa wskazuje wszystkie istotne czynniki mogace mie¢ wplyw
na bezpieczenstwo informacji niejawnych w Starostwie.

System $rodkéw bezpieczenstwa fizycznego obejmuje stosowanie rozwigzafi organizacyjnych,
wyposazenia i urzadzen shuzacych ochronie informacji niejawnych oraz elektronicznych systemow
pomocniczych wspomagajgcych ochrone informacji niejawnych., W zaleznosci od poziomu
zagrozeii okreslonego w wyniku przeprowadzenia analizy stosuje si¢ odpowiednia kombinacjg
érodkéw bezpieczenstwa fizycznego wskazang w dokumentacyi.

Dokumentacja po dokonanej analizie i zatwierdzeniu przez Starostg Jarocifiskiego jest
dokumentacjg do uzytku stuzbowego i podlega ochronie. Dokumentacj¢ przechowuje Pelnomocnik
ds. ochrony informacji niejawne;.

Definicje uzyte w dokumentacji:

1) personel bezpieczenstwa — osoby przeszkolone, nadzorowane, a w razie koniecznosci
posiadajgce odpowiednie uprawnienie do dostgpu do informacji niejawnych, wykonujgce
czynnoéci zwigzane z fizyczng ochrong informacji nigjawnych, w tym kontrolg dost¢pu do
pomieszezen lub obszaréw, w ktérych sg przetwarzane informacje niejawne, nadzor nad
systemem dozoru wizyjnego, a takze reagowanie na alarmy lub sygnaty awaryjne;

2) bariery fizyczne — $rodki chronigce granice miejsca, w ktorym sy przetwarzane informacje
niejawne, w szczegdlnoscei ogrodzenia, Sciany, bramy, drzwi i okna;

3) szafy i zamki — stosowane do przechowywania informacji nicjawnych lub zabezpieczajgce te
informacje przed nieuprawnionym dostgpem;

4) system kontroli dostepu — obejmujgcy elektroniczny system pomocniczy lub rozwiazanie
organizacyjne, stosowany w celu zagwarantowania uzysklwama dostepu do pomieszczenia
lub obszaru, w ktdrym sa przetwalzane informacje nicjawne, wylgcznie przez osoby
posiadajgce odpowiednie uprawnienia;

5) system sygnalizacji wlamania i napadu — elektroniczny system pomocniczy stosowany
wcelu realizacji procedur ochrony informacji niejawnych oraz podwyzszenia poziomu
bezpieczenstwa, ktéry zapewniaja bariery fizyczne, a w pomieszezeniach i budynkach
zastepujacy lub wspierajacy personel bezpieczenstwa;

6) system dozoru wizyjnego — clektroniczny system pomocniczy stosowany w celu biezgcego
monitorowania ochronnego lub sprawdzania incydentéw bezpieczenstwa i sygnaléw
alarmowych przez personel bezpieczenstwa;

7) system kontroli oséb i przedmiotéw — obejmujgcy elekironiczny system pomocniczy lub
rozwiazanie organizacyjne polegajace na zwracaniu si¢ o dobrowolne poddanie si¢ kontroli
lub udostepnienie do kontroli rzeczy osobistych, a takze przedmiotéw wnoszonych lub
wynoszonych — stosowany w celu zapobiegania probom nieuprawnionego wnoszenia na
chroniony obszar 1zeczy =zagrazajacych bezpieczenstwu informacji niejawnych lub
nieuprawnionego wynoszenia informacji niejawnych z budynkéw lub obiektow.
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Dokumentacja okreslajaca poziom zagrozer i wlasciwego dobotu §rodkéw bezpieczenistwa fizyoznego dia systemu ochrony informacii nisjawnych
Starostwa Powiatowego w Jarocinie

Rozdzial 1
PODSTAWOWE KRYTERIA I SPOSOB OKRESLANIA POZIOMU
ZAGROZEN
I. Wstep

W celu prawidtowego zabezpieczenia informacji nicjawnych, w tym doboru odpowiednich
$rodkéw bezpieczenstwa fizycznego, nalezy okre$lié poziom zagroZen nieuprawnionym
ujawnieniem lub utratg informacji niejawnych. Okreslenie poziomu zagrozen jest indywidualng
oceng znaczenia czynnikéw, o ktérych mowa w § 3 ust. 6 rozporzadzenia, mogacych mie¢ wplyw
na bezpieczenstwo informacji niejawnych w konkretnej jednostce organizacyjnej. Z uwagi na
specyfike, zakres i réznorodno$é zadan realizowanych przez podmioty podlegajace przepisom
ustawy, ocena przedstawionych czynnikéw lezy w sferze odpowiedzialnosci kierownika jednostki
organizacyjnej, w ktérej informacje nigjawne sg przetwarzane. Kazdy z wymienionych czynnikow
powinien zostaé poddany wnikliwej analizie pod katem jego znaczenia dla zagrozenia ujawnieniem
lub utratg informacji niejawnych. Ocena poziomu zagrozen uwzgledniajgca klauzule tajnosci
przetwarzanych  informacji bedzie determinowala stosowanie odpowiednich  $rodkéw
bezpieczenstwa fizycznego, o ktérych mowa w tabeli II ,,Podstawowe wymagania bezpieczenstwa
fizycznego” zalgeznika nr 2 ,,Metodyka doboru $rodkow bezpieczenstwa fizycznego”.

Przy okre$laniu poziomu zagrozefi oceniane jest znaczenie czynnika dla bezpieczenstwa
informacji niejawnych w konkretnej jednostce organizacyjnej, a nie sam czynnik jako taki.

II. Objasnienia

1. Poziom zagrozen ustala si¢ na podstawie wyboru ,,Oceny istotnoei czynnika” majgcego wplyw

 na ujawnienie lub utrate informacji niejawnych w jednostce organizacyjnej. Z uzasadnienia
oceny (sporzadzonej wedtug wskazafi przedstawionych w ,,Tabeli oceny istotnosci czynnikéw
zagrozef™) powinno wynikaé, jakie znaczenie dla jednostki organizacyjnej ma konkretny
czynnik (czy jest bardzo istotny, czy mato istotny), a nie to, w jaki sposéb czy za pomocg jakich
srodkow bezpieczefistwa fizycznego zabezpieczono informacje niejawne. Wynik analizy
dokonanej w konkreinej jednostce organizacyjnej ma znaczenie dla okreslenia poziomu zagrozen

w zaleznosei od tego, czy wskazane w ,,Tabeli oceny istotno$ci czynnikéw zagrozen” czynniki

bierze si¢ pod uwage jako: ,bardzo istotne”, ,.istotne” albo ,,mato istotne” dla zagrozenia

ujawnieniem lub utratg informacji niejawnych.

2. W kolumnie 2 ,,Tabeli oceny istotnosci czynnikéw zagrozen” wskazano czynniki majgce lub
mogace mie¢ wplyw na bezpieczefistwo informacji niejawnych.

3. Kazdy z czynnikéw podlega indywidualnej ocenie pod katem znaczenia dla zagrozenia
ujawnieniem fub utratg informacji niejawnych w konkretnej jednostce organizacyjnej, 1.
powinien zostaé oceniony jako czynnik, ktéry ma: ,bardzo istotne znaczenie”, ,istoine
znaczenie” lub ,,mate znaczenie”. Wybér nalezy uzasadnié, Wyjatek stanowi czynnik 1,
,Klauzula przetwarzanych informacji”, gdzie wskazano, ze dla informacji o klanzuli ,.Scisle
tajne” czynnik ten ma ,,bardzo istoine znaczenie” (w rubryce ,,Uzasadnienie” nalezy wpisa¢, ze
w jednostce sg przetwarzane informacje o tej klauzuli tajnosci).

4. Wartosci punktowe przypisano odpowiednio ,,ocenie istotnodei” (a nie czynnikom jako takim), j.
czynnik oceniony jako ,,bardzo istotny” — 8 pkt, ,.istotny” — 4 pkt, ,mato istotny” — 1 pki. Liczba
punktéw nie podlega modytikacii.

5. W celu dokonania oceny czynnika nalezy kierowaé sie ,,Wskazaniami”, przedstawionymi
w kolumnie 7. Informacje tu przedstawione wskazg mierniki ocen.

6. Liczbe punktéw z kolumn 3 — 5 (,,Ocena istotnosci czynnika™) nalezy podsumowac. Uzyskany
wynik wskaze poziom zagrozenia, zgodnie ze skala okreslong w ,,Tabeli do okre$lania poziomu
zagrozen’:

—do 16 pkt — poziom niski,

—od 17 do 32 pkt — poziom $redni,

— powyzej 32 pkt — poziom wysoki.

Strona . “



617 G euong

21047 BIp 2mezorfez sobumourss afoeresur t amopsAmezid Lpeplez ‘ozered
“3urired suddsopou[gFo 2moNsTMOPTM J]BY T 2m0jI10ds ApjRIqo ?1a10y
‘goduzorueiSez mojoturpod 1 mis[arormelspezid A1ye1qo du omyzparsts
2zsz1Iqfeu 7R MARdM BUT BYIUUAZD 1950W10181 AU200 IS0IZM BN “(n{UApng
oFouuy op BledoAzid Lueps 0Fa1on “peudpnq du) UMz STAMOPIERZ 4
159( ypukpng qn] noeomupod i z orujodsm 152 AurmopAzn

%Eﬂ@:@ oz ‘0) du sipdm e eypuuizo %% TOSOMI0IST AUDV0 JSCIZM BN

BLAOIDZ QN

elopzITeN0]

“Bha0NUNIeZS 1s0lIeM gBlAzid Lzareu laulisezuezio

osoupaf { m.uqmgomﬁmwpo omou nppedLzid p "Amoist brzpreg Hmoﬁ NIUUAZD
wAiy Eo\ﬂaoﬁwgﬁ AQZOT] Op NUNSOIS M) QOS0 [2od1M W "yoAumefaru
1hbeuuorm op nddisop qaznod buorupesezn zero wrusrtsmerdn yoru

zoz1d auepersod az3e) B ‘Iorunojul Yone) op wadisep Z suezbiuz Su0ddzZ
soexd qnj eruepez sobuoyAim “exsimoues ooknufez Aqoso *f “Yodumebm
ifoeumorur op d2isop patur yokokFow quy goioblew (ulisezimedio opsoupsl
moyTumoorad orupdi3zaMn A7oTeU BYIIUAZY 052] 10S0WOIST 21U00 AZI]

9950 BqZor]

"OMONUNOEZS [o501BM
9[4z1d Azapeu foulfovziuedio ppsoups| fuemoziuesio omou mjpedizid m
“Aosi [rzpleq isaf yruuizo wd) (moreusew Az

[3u10F0 Op ToUNSO)s A) JoAUZOAIRILIONUIS[2] YORLISISAS M YodurzIemiozid
tloeunoyu fodm W oz “dpesez skfnsols ‘YoAumelon femLoeE
yokueziempzid 3qzor bupeBo d8emn pod geiq Azaeu S1U00 £Z19

yoAumelaru
1[oruIoyul 8IS0

N

“DMONUTIOEZS
1ogoriem Jkikzid Lzeteu foulfovznreSio osoupal Huemoziuesio

omou mypedizid  -sTuszoeuZ 9Z5[BIM0IS] B NIWUAZY WA ‘rgoule)
yornzney YoAzszAmleu o godumelotu bruniopur (0051 Wil (ApeseZ
obMs0s ‘MOpRLISIEW YOTNSAZSM AqZor fowjoSo feuoznqizid op 315 9§aTUpo
Azseu nimastupesezn py [ouffoeziueSio ppsoups! fodzodsAp [ouzodiey m
soblmsozod ‘Yodulfouapime yoeruezphzIn sm ouemonsalorez sumelaiu
APLIomE a)sAzsm 3Femn pod peiq £za[Ru BYIUTNAZO 1D$0TOIS] U0 AZ1F

yolumeloma
AMOPRLISIET BQZOT']

-aMONUNDEZS pgopten. ob(Kzid Azereu

[bulfovziuegio psoupsl [ouemoziuesio omou nypedAzid g ~(s1uszovuz

. aug0ist ozp.apg * gun yruukzo) 1d ¢ 10Uk 1 Be1s 186l AUa00 250IEM

. 2ulpi 275108 “ TZUEP| 0 YoAusmeorn 1bewmiorur el eruszoRuZ aZsHIOIST
BUI NIUUAZ) k) “Tfovunioyur yoAuezremiezid osoule] snznep] 9zsz4Am wit
:3pusez 31s a[Nsos BYUULZY RFOMOIS] ATUE00 AZIJ "YoAUMB[OIU 1[owtIo)ul
yokuezIemazid yorpsAzsm agoule ajnzney aopsizsm kleSarpod sizifeuy

goAumeloru
1foeuoyur
UoAURZIEMISZIA
tosoule) ejnznersy

L

g

¥

£

DIMOZVISM

HINHINAVSVZIL

d 1)
ANLOLSI
OTVIN

(rd ¥)
ANLOLSK

(mdg)
ANLOLSI
OZ@mivd

VMINNAZD IDSONLOLSI VNIOO

MINNAZD

.Q‘H

NAZOADVZ MOMINNAZI LDSONLOLSI ANIOO VIddV L

OIIIOOTE[ A OSOMOTRIMO] BAISOIEIS YoAUAERIU 1R —TUT AUOXI00 NaISAS BIp 0FouzoAzyy easgazoeidzaq moypols nuoge” Tamaosep 1 yazarsez woizod voble[sario hejusmnyocy

Mg

Mgpeer’




612 9 BUONS

rid ¢ bzimod mdze-md L1 mdor-1yd |
IOSAM INATIS TISIN
VINHZOUOVZ WOIZOd

NHAZOUODVZ NINOTZOd VINTAISHIMO Od VTHIV.L

" AW0)st ofew,, ovyel
Kuotuaoo gersoz ustuimod £ yruukzo (qoAupelsads gzngs yooqo Auoms oz eruezosSez “du) oueal ofew 159 eTuRmodaisAm Yo qnj SUJ0ISIONU S [[3qE] M SUOTUSTIAM DIUUAZD
aoysoupal 08l m oz ‘puzn PulfoeziueSio pysoupsl yrumorery ApS 1foemAs p (,WAWOIST 0zpIeRq, stworzod Bu BueZEysSM AQE[ISOZ | MONIIIAZD YIAUU], [0$0UI0)ST BUIIO
nypedizid WAl M) nuezoruz wAzszAmIEU 0 3us00 gezENSM AZOTRU ¢, AMO)ST Opew,, oXef ISnIp ® ©,AWjost ozpreq,, odef AUOTUS0O FRISOZ MOYIUUAZY Youul, z uapsl du Ap3
1loemAs Ay "yoAusmelaiu fbBIoyuI Brenn qnj WaTaTuME(l BIUSZOISEZ JUS20 BU MONIUUAZO §ok) mAjdm 91us00 1 a1uzob of gemooezso Azojeu ‘Adni3 () 7 moyTuuAzZo [00d1m
gn[ eap inddisAim sosoupal s nyser yoKumeforu 1fovwoyur bienn qny werneruseln eruszoifez e[p ,Awolst opew,, qn] AWOIst, ¢, AW0ISI 0ZpIeq, OXef J1usd0 oF Azoeu
“MONIUUAZO YoAuoTuaTwAM Z Uopal oxA) alnddisAm aojsoupal m 1fsal 9z ‘0) BZoRUZ(Q "9TUZOR} DIUUAZO auul sppisAzsm BleSa[pod J1Usd( *MOYIUUAZO [OA) [OFOUI0IST AUS00
oeuoYop orudd)sen B “(,STUSTUpeSLZ(), 90AIqNI M 315 BZozsoIwez oDEWLOFUL) DIUpeskzn OYSIMOUE)S ‘Pseryo of etuaod ‘oAusmelorr opuuogur drenn gnj worusrumeln
atuszoISez eu MAKIM sokfew D{IUUAZo 1[oqe) G- YOBZSIOIM M SuOIUSIAM ZIU suuy Bddshm oosoupafl oFaf m oz ‘euzn foulfovziueBio pysoupal NIUMOIST [$af (4

WOIZOd moppund eumg
"9ZOTUI0T APONZS [
(Brzpomod AuozoaSez 1ezsqo ~du) Apoikzid ps anrejerzp zod ‘ezoddisozid
95OUTeIRIZP BUUL (N[ Z31Zper] ‘AuzoL1sA10.419] yorwez Ze10qes ‘goAuebods
gznEs qoAoqo stueperzp srdu ‘godumelstu (bruuorut duooo eu mApdm A*EE.E%NU suur) L
patwr aakSow v “fozdmod ouezesimern ‘foulfoezmmesio ppsoupal pygAoads
2z ookfexrudm yuUAZo suur Jeiupd[dzan usiurmod WoZoIBeZ WOIZOJ
“(fauzot[qnd
I0SOUZOIAZN TORPIOIG0 M) moruEsaImur ‘osod du ‘feuliseeuedio ppsoupsl ouApnq
teresrumosed qokokpaqem qoso muApng od ars wrwezsniod ofaupogoms op qoso ddso(g 9
DSOMITZOW MARdM U BYIUUAZS 039) TOSOWOIST AUIIG JSOIZM BN )
L 9 s 4 € T I
d d
yqd 1) ™ 1) md'g)
ANJIOLSI ANLOLSI ANLOLSI .
DIMOZVISM HINHINAVSVZ 0TV 0Zauvyg MINNAZD dry
VINNAZD IDSONLOLSI VNIDO

IMLOCTE[ M OSIMOBIMOJ BMISOIRIS ydAUAMELALU IDEU™~TUT AUCI00 MUISAS B[P 055UZ0AZ]] BMISUSZa21dZaq MOAPOLS TUOGO™ ~Fomidsepm | yazolfez worzod eoklesono eloepuswinyog

R S



o

Dokumentagja okreslajaea poziom zagrozed i wlaseiwego doboru $rodkow bezpieczeistva fizyeznego dia systemn ochrony informacji nicjawnych
Starostwa Powiatowego w Farocinie

Rozdzial 2
METODYKA DOBORU SRODKOW BEZPIECZENSTWA FIZYCZNEGO

Czeéé L Instrukeja

1. Proces doboru $rodkéw bezpieczenstwa fizycznego powinien zapewniaé elastyczno$¢ ich
stosowania w zaleznosci od okreslonego poziomu zagrozeh. W § 4 — 8 rozporzadzenia ustalone
zostaly podstawowe wymagania doboru srodkow bezpieczenstwa fizycznego.

2. Ponizej przedstawiono metody wyboru najbardziej odpowiednich i ekonomicznych kombinacji
srodkéw bezpieczenstwa fizycznego.

3. W czesciach 11 — IV przedstawiono opcje zapewniajgce wielopoziomows ochrong informacji
niejawnych oraz spelniajgce wymagania okreslone w § 4 — 8 rozporzadzenia.

4. Srodki bezpicczenstwa fizycznego okreslone w czesei 111, Klasyfikacja $rodkéw bezpieczenstwa
fizycznego” zostaly podzielone na 6 kategorii, z ktérych kazda dotyczy okreslonego aspektu
bezpicezenstwa fizycznego. Aby ulatwi¢ odczytywanie informacji, wykaz $rodkow zostal
sporzadzony w formie tabeli z przypisanymi im wartodciami liczbowymi.

5. Pierwszym etapem procesu doboru $rodkéw bezpieczefistwa fizycznego jest odezytanie z tabeli
w ozedei 1T ,,Podstawowe wymagania bezpieczenstwa fizycznego” minimalne; tacznej sumy
punktéw wymaganych do osiggniecia zatozonego poziomu ochrony informacji w wyniku
zastosowania odpowiednich kombinacji $rodkéw  bezpieczenstwa fizycznego. Liczba
wymaganych do uzyskania punktéw zalezy od najwyzszej klauzuli tajnosci informacji
niejawnych przetwarzanych w danej lokalizacji oraz poziomu zagroZen, okreslonego wezesniej
zgodnie z przepisem § 3 rozporzadzenia.

6. Drugim etapem jest odezytanie z tej samej tabeli w czesei I, odpowiadajgce] zatozonemu
poziomowi ochrony informacji, minimalnej liczby punktéw koniecznych do uzyskania w kazdej
z grup obejmujacej kategorie wymaganych do zastosowania srodkow bezpieczefstwa fizycznego
(oznaczonej ,,obowigzkowo™),

7. Trzecim etapem jest dokonanie wyboru okreslonych $rodkéw bezpieczefistwa fizycznego, przy
ktorym nalezy postugiwaé sie tabela z czesci III ,Klasyfikacja $rodkéw bezpieczenstwa
fizycznego”. W tej tabeli nalezy odezytaé liczbg punktéw odpowiadajaca wybranemu Srodkowi
bezpieczefistwa 1 wpisaé ja w odpowiednie micjsce w tabeli w czgsei IV, Punktacja
zastosowanych $rodkéw bezpieczenstwa fizycznego”. Niezastosowanie danego $rodka jest
jednoznaczne z przyznaniem za niego liczby punktéw ,,0”. Przy dokonywaniu wyboru konieczne
jest uwzglednienie wymagan okreslonych w rozporzadzeniu, jak tez w samej tabeli z czedel 111
JKlasyfikacja érodkéw bezpieczefistwa fizycznego”. Dobor  adekwatnych srodkdw
bezpicczenstwa fizycznego w konkretnym przypadku musi zapewni¢ uzyskanie zaréwno
minimalnej 1gcznej sumy punktéw wymaganych do osiggnigeia zaloZonego poziomu ochrony
informacji nicjawnych (w zaleznosci od najwyzszej klauzuli tajnodei informacii przetwarzanych
w danej lokalizacji oraz poziomu zagrozet), jak réwniez uzyskanie minimalnej liczby punktow
odpowiadajacych kazdej z grup kategorii $rodkéw bezpieczefistwa fizycznego (oznaczonych
jako ,,obowigzkowo™), W przypadku gdy liczba punktéw uzyskanych po zastosowaniu Srodka
nalezacego do grup kategorii oznaczonych jako ,.obowigzkowo” jest mniejsza od minimalne;
tgcznej sumy punktow wymaganych do osiggniecia zatozonego poziomu ochrony informacji
nicjawnych, nalezy zastosowaé $rodki z kategorii oznaczonych ,dodatkowo™ zapewniajgce
uzyskanie minimalnej tacznej sumy punktow.

8. Za zastosowanie produktow, ktore posiadajg wazne certyfikaty wydane przed wejsciem w Zycie
niniejszego rozporzadzenia, przyznaje si¢ liczbe punkiow odpowiednio do spetnianych przez nie
wymagan okre§lonych w tabeli z czedei 11, Klasyfikacja $rodkow bezpieczenstwa fizycznego”.

9. Przykiadowe rozwigzanie dla $redniego poziomu zagrozen i najwyzszej klauzuli informacji
niejawnych ,tajne” zawarte jest w czedei V.

10. Spis norm uzytych w metodyce:

— PN-EN 1627 — Okna, drzwi, zaluzje. Odporno$é na wlamanie. Wymagania i klasyfikacja.

Strona 7
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~ PN-EN 14450 — Pomieszczenia i urzadzenia do przechowywania wartosci. Wymagania,
klasyfikacja i metody badai odpornosei na wlamanie. Pojemniki bezpieczne i szafy.

— PN-EN 1300 - Pomieszczenia i urzadzenia do przechowywania wartodci. Klasyfikacja
zamkow o wysokim stopniu zabezpieczenia z punktu widzenia odpornoéci na nieuprawnione

otwarcie.

— PN-EN 50131-1 — Systemy alarmowe. Systemy sygnalizacji wlamania i napadu. Wymagania
systemowe, ‘

— PN-EN 50133-1 — Systemy alarmowe. Systemy kontroli dostgpu. Czeéé 1. Wymagania
systemowe,

~ PN-EN 12209 — Okucia budowlane. Zamki. Zamki mechaniczne wraz z zaczepami.
Wymagania i metody badan.

— PN-EN 1143-1 — Pomieszczenia i urzadzenia do przechowywania wartodci. Wymagania,
klasyfikacja i metody badafi odpornosci na . whamanie. Czgs¢ 1. Szafy, szafy ATM,
pomieszezenia i drzwi do pomieszezen.

Czesé 11, Podstawowe wymagania bezpieczenstwa fizycznego

Najwyzsza klauzula tajnosei informacji Poziom zagrozeh
przetwarzanych w jednostce organizacyjnej Niski | Sredni | Wysoki
SCISLE TAJNE
Obowigzkowo: kategorie K1+K2+K3* 10 11 13
Obowigzkowo: kategorie K4+K5%* 6
Dodatkowo: kategoria K6 4 5
F.gcznie suma punktow 20 23 25
TAINE
Obowigzkowo: kategorie K1+K2-+K3 8 9 10
Obowiazkowo: kategorie K4-+K5%%*
Dodatkowo: kategoria K6 4 5
F.acznie suma punktow 16 19 20
POUFNE
Obowigzkowo: kategorie K1+K2+K3 6
Obowigzkowo: kategorie K4+K5
Dodatkowo: kategoria K6 3
F.gcznie suma punktéw 11 14 16
ZASTRZEZONE
Obowigzkowo: kategorie K1+K2+K3 2 2 2
Dodatkowo: kategoria K4, K5 lub K6 - 1 2
¥.gcznie suma punktéw 2 3 4

* tylko jedna z warto$ci moze by¢ rowna 0.
** yadna z wartosci nie moze by¢ mniejsza od 2.
##% yadna z wartodci nie moze by¢ rowna 0.
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Dokumentacja okreslajgea poziom zagrozen i wlagciwego dobora érodkéw bezpieczenstwa fizycznego dla systemu ochrony informacji nigjawnych
Starostwa Powiatowego w Jarocinie

Czesé IV, Punktacja zastosowanych §rodkéw bezpieczenstwa fizycznego

SRODEK BEZPIECZENSTWA | PKT
KATEGORIA K1: Szafy do przechowywania informacji nicjawnych
Srodek bezpieczenstwa K181 - Konstrukeja szafy
Liczba punktéw za §rodek bezpieczenstwa (KiS1=4,3, 2 lub | pkt) |
Srodek bezpieczenstwa K182 - Zamek do szafy
Liczba punktéw za Srodek bezpieczenstwa (K152 =4,3, 2 fub 1 pk{)
Liczba punktéw za kategorie K1 stanowigea iloczyn liczby punktéw za oba powyzsze srodki
ibezpieczenstwa (K1=K181xK152)
KATEGORIA K2: Pomieszczenia

Srodek bezpieczenstwa K281 - Konstrukeja pomieszezenia
Liczba punktéw za srodek bezpieczenstwa (K281 =4, 3, 2 lub 1 pkt) I
Srodek bezpieczeiistwa K282 - Zamek do drzwi pomieszezenia
Liczba punktow za §rodek bezpieczefstwa (K252 =4, 3, 2 lub 1 pkt)
Liczba punktéw za kategorie K2 stanowigea iloczyn liczby punktéw za oba powyzsze srodki
bezpieczensiwa (K2=K251xK252)

KATEGORIA K3: Budynki
Liczba punktéw za kategorig (K3 =35, 3, 2 lub 1 pkt) |
KATEGORIA K4: Kontrola dost¢pu

Srodek bezpieczenistwa K4S1 - Systemy kontroli dostepu
Liczba punktéw za érodek bezpieczenstwa (K451 =4, 3, 2 lub 1 pkt) l
Srodek bezpieczenstwa K4S2 - Kontrola 0sdb nieposiadajacych statego upowaznienia do
wejscia na obszar jednostki organizacyjnej (interesantéw)
Liczba punktdw za $rodek bezpieczenstwa (K4S2 =3 lub 1 pki)
ILiczba punktéw za kategorie K4 stanowigea sumg liczby punktdw za oba powyzsze Srodki
bezpieczenstwa (K4=K4S1+K452)

KATEGORIA K5: Personel bezpieczenstwa i systemy sygnalizacji napadu i wlamania
Srodek bezpieczenstwa K581 - Personel bezpieczefistwa
Liczba punktow za §rodek bezpieczenistwa (K581 =5, 4, 3,2 lub 1 pkt) !
Srodek bezpieczenstwa K5S2 - Systemy sygnalizacji napadu i wlamania
Liczba punktow za §rodek bezpieczenstwa (K582 = 4, 3, 2 ub 1 pkt)
Liczba punktéw za kategorie K5 stanowigea sumg liczby punkiow za oba powyisze grodki
bezpieczenstwa (K5=K5S1+K552)

KATEGORIA K6: Granice
Srodek bezpieczenstwa K6S1 — Ogrodzenie
Liczba punktéw za §rodek bezpieczeristwa (K651 =4, 3, 2 Tub 1 pkt) |
Srodek bezpieczenstwa K6S2 - Kontrola w punktach dostepu
Liczba punktow za $rodek bezpieczenstwa (K682 =1 lub 0 pkt) |
Srodek bezpieczenstwa K683 - System kontroli 0s6b i przedmiotéw przy wejscin/wyjsciu
[iczba punktéw za rodek bezpieczenstwa (K683 = 1 lub 0 pkt)
Srodek bezpieczenstwa K684 - System wykrywania naruszenia ogrodzenia
Liczba punktow za $rodek bezpieczenstwa (K684 = 1 lub 0 pkt) i
Srodek bezpieczenstwa K6S5 - Oswietlenie chronionego obszaru
ILiczba punktéw za $rodek bezpieczenstwa (K655 = 1 lub 0 pkt) |
Srodek bezpieczenstwa K656 - System dozoru wizyjnego granic
Liczba punktéw za $rodek bezpieczenistwa (K656 = 1 lub 0 pkt)
Liczba punktéw za kategorie 6 stanowigca sume liczby punktéw za powyzsze srodki
Ibezpicczehstwa (K6=K6S1+K6S2+K6S3+K6S4+K6S51K656)
Ogolna liczba punktéw stanowigea sume punktow za wszystkie kategorie

PUNKTY=K1+K2+K3+K4+K5+K6
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Dokumentacja okre$lajaca poziom zagrozei | wlasciwego dobort §rodkow bezpieczenstiva fizycznegoe dia systemu ochrony informacji nicjawnych
Starostwa Powiatowego w Jarocinie

PODSUMOWANIE
Objasnienia

Analizg poziom zagrozen i dobdr srodkéw bezpieczenstwa fizycznego rozpatruje si¢ w zakresie
przetwarzania informacji niejawnych o najwyzszej klauzuli. Nie zwalnia to kierownika jednostki
organizacyjne od obowigzku zabezpieczenia pozostatych materiatéw niejawnych nizszych klauzul
jesli sg przetwarzane w innych obiektach lub pomieszczeniach nie objetych ta analizg. Dla nich
sporzadza si¢ odrgbng analizg.

Analize zagrozen przeprowadza si¢ w wartodci punktowej. Suma z kolumn ,,Oceny istotnodci
czynnika” z ,, Tabeli oceny istotnych czynnikéw zagroZen” wskazuje poziom zagrozenia. Poziom
zagrozen w zaleznosei od skali (punktacyjnej) okresla ,,Tabela do okreslenia poziomu zagrozen”.

Dalszym krokiem jest dobér $rodkow bezpieczenistwa fizycznego i/lub weryfikacji istniejacych
juz srodkow ktory przeprowadza sig w dwdch etapach.

Pierwszy etap przeprowadza si¢ poprzez dokonanie analizy doboru $rodkéw bezpieczenstwa
fizycznego lub weryfikacji juz istniejacych z wymogami okre$lonymi w tabelach "Klasyfikacji
érodkéw bezpieczenstwa fizycznego" i przypisanie im wartosci liczbowych. Wartoscei liczbowe
nanosi sie do tabeli ,,Punktacja zastosowanych $rodkéw bezpieczenstwa fizycznego” z ktorej
uzyskujemy wynik dla poszczegdlnych kategorii.

Kolejny etap oparty jest na poréwnaniu wynikéw punktowych dla poszezegOlnych grup kategorii
wynikajgcych z tabeli ,,Punktacja zastosowanych srodkéw bezpieczenstwa fizycznego” do tabeli
"Podstawowe wymagania bezpieczefistwa fizycznego”. W tabeli "Podstawowe wymagania
bezpieczenstwa fizycznego" okre§lono minimalng laczng sume punktow wymaganych do
osiggniccia zatozonego poziomu ochrony informacji w wyniku zastosowania odpowiednich
kombinacji $rodkéw bezpieczenstwa fizycznego. Liczba wymaganych do uzyskania punktéw
zalezy od najwyzszej klauzuli tajnosei informacji niejawnych przetwarzanych w danej lokalizacji
oraz poziomu zagrozen, okreslonego wezesniej zgodnie z przepisem rozporzadzenia. W przypadku
niespelnienia minimalnych wymagan nalezy dokonac doboru adekwatnych srodkow
bezpieczenstwa fizycznego w konkretnym przypadku, ktory musi zapewnié¢ uzyskanie zard6wno
minimalnej tgeznej sumy punktéw wymaganych do osiggnigeia zalozonego poziomu ochrony
informacji niejawnych (w zaleznosci od najwyzszej klauzuli tajnosci informacii przetwarzanych
w danej lokalizacji oraz poziomu zagroZen), jak réwniez uzyskanie minimalnej liczby punktow
odpowiadajacych kazdej z grup kategorii $rodkéw bezpicczefistwa fizycznego (oznaczonych jako
,obowiazkowo™). Jesli liczba punktéw uzyskanych po zastosowaniu §rodka nalezacego do grup
kategorii oznaczonych jako ,.,obowigzkowo” jest mniejsza od minimalnej tgcznej sumy punktow
wymaganych do osiagnigeia zatozonego poziomu ochrony informacji niejawnych, nalezy
zastosowaé $rodki z kategorii oznaczonych ,dodatkowo” zapewniajgce uzyskanic minimalnej
Igcznej sumy punktow.

W przypadku kiedy liczba punktéw uzyskanych po zastosowaniu $rodka nalezacego do grup
kategorii oznaczonych jako ,,obowigzkowo™ i ,.dodatkowe™ jest mniejsza od minimalnej tacznej
sumy punktow wymaganych do osiggnigcia zatozonego poziomu ochrony informacji niejawnych,
nalezy zastosowaé $rodki bezpieczefistwa fizycznego, ktore zagwarantujg osiagnigcia minimalnego
poziomu ochrony.

Ostatnim krokiem jest zatwierdzenie przez kierownika poziomu zagrozen oraz zastosowanych
srodkow bezpieczenistwa fizycznego wg. poniZszego WZoru.

WZOR

ra .
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Dokumtentacja okreslajaca poziom zagrozedi i wiaseiwego doboru srodkéw bezpieczeiistwa fizycznego dla systemu ochrorry informacji niejawnych
Starostwa Powiatowego w Jarocinie

Jarocin, dnia ......coveevinreninvnniniine

Do uzytku stuzbowego
Po wypehieniu

ZATWIERDZAM

Ocena
poziomu zagrozen do zastosowanych srodkow bezpieczenstwa fizycznego
w Starostwie Powiatowym w Jarocinie

I. Klauzule tajnosci przetwarzanych informacji niejawnych

Najwyzsza, Pozostale
klauzula tajnosci klauzule tajnosci

IL. Poziom zagrozen nieuprawnionego ujawnienia lub utraty informacji nicjawnych

Liczba pkt z ,,Oceny istotnosci Z P%ﬁféﬁ ﬁ%g;ﬁfggﬁaniél ;ké‘%iqulu
1tr P4 b
czynnikéw zagrozen zagrozen”

I1I. Zabezpieczenie informacji niejawnych i dobér Srodkéw bezpieczenstwa fizycznego

Obowiazujaca norma* Starostwo
. e Poziom . .
) Najwyzsza klauzula tajnosci zagrozenn |Funktacja zastosowanych Uwagi
informacji przetwarzanych w jednostce $rodkéw bezpieczenstwa

organizacyjne] fizycznego

POUFNE

Obowigzkowo: kategorie IK1-+K2+K3
Obowigzkowo: kategorie K4+K5
Dodatkowo: kategoria K6

¥.acznie suma punktow
ZASTRZEZONE
Obowigzkowo: kategorie K1+K2+K3
Dodatkowo: kategoria K4, K5 Jub K6

Egcznie suma punktéw
IV. Ocena prawidlowego zabezpicczenie informacji niejawnych i doboru odpowiednich
srodkoéw bezpieczenstwa fizycznego

Klauzula tajnosci Norma Uwagi

Obowiazkowo: kategorie K1+K2+K3
Obowigzkowo: kategorie K4+K35

Dodatkowo: kategoria K6

Klauzula tajnosci | Norma Uwagi

Obowigzkowo: kategorie K1+K2-+K3

Dodatkowo: kategoria K4, K5 lub K6

VY. Podsumowanie

* Obowiazujgee wskazania z tabeli , Podstawowe wymagania bezpieczeiistva fizycznego”
*# Spelnienie obwigzujgeych wskazan 2 tabeli ,Podstawowe wymagania bezpieczelistwa fizycznego”

.............................................

(Podpis Pelnomocnika ds. oin)
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Tnstrukeja dotyczaca sposobu i trybu przetwarzania informacji niejawnych o ktauzuli ,,poufne”
Starostwie Powiatowym w Jarocinie

step
§ 1

Instrukcja okresla zasady i sposéb postgpowania 2 informacjami niejawnymi oznaczonymi klauzulg
poufne” oraz zasady ochrony tych informacji w Starostwie Powiatowym w Jarocinie, zwanym dalej
Starostwem.

§2
Instrukeja dotyczy wszystkich pracownikéw Starostwa bez wzgledu na zajmowane przez nich stanowiska,
jesli facza sig one z dostgpem do informacji niejawnych oznaczone klauzula ,poufne”.

Rozdzial I
Przetwarzanie i dostep do informacji niejawnych oznaczonych klauzuly »poufne”

§3

1. Starostwo przetwarza informacje niejawne o klauzuli ,,poufne”, zwane dalej dokumentami ,,poufnymi”,

2. Przez przetwarzanie informacji nicjawnych o klauzuli wpoufne” rozumie si¢ wszelkie operacje
wykonywane w odniesieniu do informacji niejawnych i na tych informacjach, w szczegdlnosci ich
wytwarzanie, ~modyfikowanie, kopiowanie, Iklasyfikowanie, gromadzenie, przechowywanie,
przekazywanie lub udostepnianie.

3. Informacjami niejawnymi o klauzuli ,,poufne” w Starostwie sg informacje dotyczace m.in.:

1) realizacji zadan obronnych zwigzanych z bezpieczenistwem pafistwa,
2) inne — zgodnie z decyzjg 0sob uprawnionych do podpisywania dokumentéw ,,poufnych”.

§4
1. Przetwarzanie dokumentdéw ,,poufnych” moze odbywaé sie wylacznie w warunkach zapewniajacych
ochrone przed dostgpem 0s6b nieupowaznionych przy zastosowaniu srodkow ochrony fizycznej.
2. Nadzér nad przetwarzaniem dokumentéw ,,poufirych” w Starostwie prowadzi Pion Ochrony.
3. W komérkach organizacyjnych Starostwa za przetwarzanie dokumentow poufnych” odpowiadajg ich

kierownicy.
4. Pracownik Starostwa odpowiada za dokumenty ,,poufne” ktdre przetwarza.
§5
1. Wszystkie dokumenty ,poufne” wplywajgce, wytworzone i wychodzace w Starostwie s3
ewidencjonowane.

2. Bwidencje, wydawanie i rozliczenie pracownika z wydanych dokumentéw ,,poufnych” prowadzi
Kancelaria niejawna.

§6
1. Pracownik Pionu Ochrony — Kancelista odpowiedzialny za prace Kancelarii niejawnej odpowiada za
obieg, przechowywanie i ewidencjg dokumentéw ,,poufnych” w Starostwie.
2. W sytuacji dlugotrwalej nicobecnosci Kancelisty wyznacza sig osobg zastepujacg lub jego obowigzki
moze pelnié zastgpezo Pelnomocnik ds. ochrony informacji niejawnych.
3. Pomieszczenic Kancelarii jest zabezpieczone w sposdb gwarantujgcy niemoznosé niekontrolowanego

dostgpu 0séb nieuprawnionych. Klueze do Kancelarii przechowywane sg zgodnie z Planem ochrony.

4. Przetwarzanie dokumentow ,,poufirych” w Starostwie odbywa sig tylko w strefach ochronnych.

5. Przetwarzanie dokumentéw ,poufnych” poza strefami ochronnymi moze odbywaé sig wylacznie
w warunkach zapewniajgcych ochrong przed dostgpem osob nieupowaznionych, przy zastosowaniu
$rodkéw ochrony fizycznej okreslony w przepisach.

§7
1. Dostep do dokumentéw ,poufnych” moze mie¢ osoba posiadajgca poswiadczenie bezpieczefstwa

upowazniajace do dostepu do informacji niejawnych oznaczonych klauzulg, co najmniej ,,poufne” oraz po
odbyciu szkolenia w zakresie ochrony informacji nie; awnych.

Strona2z 7
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Insirukcja dotyczaca sposobu i trybu przetwarzania informacji nigjawnych o klauzuli ,,poutne”
w Starostwie Powiatowym w Jarocini

o informacji niejawity

2. Poéwiadczenie bezpieczefistwa upowazniajace do dostgpu conyc
klauzulg ,poufne” jest wydawane przez Pelnomocnika ds. ochrony informacji niejawnych po
przeprowadzonym zwyklym postgpowaniu sprawdzajacym.

3. Pelnomocnik ds. ochrony informacji niejawnych organizuje szkolenie pracownikéw z zakresu ochrony
informacji niejawnych.

4. Zwykle postgpowanie sprawdzajace jest prowadzone w stosunku do pracownikéw, ktorzy beda mieli

dostep dokumentéw ,,poufnych” na podstawie przepisow prawa lub wykonywania innych czynnosci

wynikajacych z zakresu obowigzkéw lub polecei przefozonych na zajmowanym stanowisku stuzbowym.

5. Materiat zawierajacy informacje nigjawne oznaczony kiauzuly ,poufne” moze wytwarza¢ wylgcznie
osoba spelniajaca warunki okreslone w ust. 1.

6. Aktualny wykaz osob, ktore posiadaja uprawnienia do dostgpu informacji niejawnych prowadzi
Pelnomocnik ds. ochrony informacji nigjawnych.

Rozdzial 1T
Wplyw i przyjmowanie materialéw zawierajgcych informacje niejawne oznaczone klauzulg ,poufne”

§ 8

Przesylki zawierajace dokumenty ,,poufne” wplywajg do Starostwa za posrednictwem operatora pocztowego,

przewoznika lub sg dostarczone przez nadawce.

§9

1. Przesylki zawierajace dokumenty ,poufne” wplywajace do Starostwa dostarczane za posrednictwem
operatora pocztowego odbieraja pracownicy biura obstugi Iub sekretariatu Starostwa, ktérzy przekazuja
przesytki do Kancelarii nigjawnej.

2. Pracownik Starostwa, biura obshugi lub sckretariatu, po stwierdzeniu, Ze przesytka zawiera dokumenty
poufne” (adnotacja ,.poufne” na wewngtrznej kopercie) nie otwiera wewnetrznej koperty lecz odciska na
niej piecze¢ wpltywu Starostwa z datg i przekazuje do Kancelarii niejawne;j.

§ 10
Przesytki zawierajace dokumenty ,poufne” wplywajace do Starosiwa dostarczane przez przewoznika fub
nadawce odbieraja upowaznieni pracownicy Pionu Ochrony — Kancelarii nigjawne;.

§11
Korespondencja zawierajgca dokumenty ,,poufne” nie podlega wprowadzaniu i przechowywaniv
w elektronicznym systemie obiegu dokumentow.

§12

. W razic stwierdzenia uszkodzenia opakowania wewngtrznej przesylki oznaczone klauzulg »poufne” lub
Sladéw jej otwicrania, osoba przyjmujaca przesyike sporzadza wraz z dorgezycielem protokot
uszkodzenia w trzech egzemplarzach, z ktorych pierwszy otrzymuje Pelnomocnik ds. ochrony informacji
niejawnych, drugi wysyla si¢ nadawcy, a tizeci pozostawia sig w aktach dorgczycicla.

2. W przypadku stwierdzenia nieprawidtowosci w zawartosci przesylki zawierajacej dokumenty ,,poufne”
pracownik Kancelarii niejawnej lub przyjmujacy przesyike sporzadza w dwbch egzemplarzach protokol
z otwarcia przesylki zawierajgcy opis nieprawidlowosci, jeden egzemplarz przekazuje do kancelarii
nadawcy a drugi Kancelarii niejawnej. Fakt sporzadzenia protokotu odnotowuje sig w,,Dzienniku
ewidencji” w rubryce ,Informacje uzupelniajace/Uwagi”.

Rozdzial HI
Obieg, ewidencja, dekretacja i oznaczenie materialow niejawnych oznaczonych klauzulg ,poufne”

§ 13
1. Dokumenty ,,poufne” wptywajace do Starostwa w postaci przesylek przekazywane sg bez zbgdnej zwloki
do Kancelarii niejawne;.
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2. Otrzymywang albo wysylana przesylke ba ony dokument Iub inny material o klauzuli
poufne” rejestruje si¢ Kancelarii nigjawnej w,Dzienniku ewidencji® odpowiednio w kolejnosci
otrzymania, wyslania lub wytworzenia.

3. Zapiséw w,,Dzienniku ewidencji” dokonuje si¢ atramentem lub tuszem w kolorze niebieskim Iub
czarnym. Zmian dokonuje sig kolorem czerwonym, umieszczajac date, imie i nazwisko oraz podpis osoby
dokonujacej zmiany. Anulowania zapisu dokonuje sig tak samo, z tym ze nalezy podaé powdd
anulowania zapisu.

4. Przekazywanie dokumentéow ,,poufnych” bezpoérednio adresatowi z pominigeiem Kancelarii nigjawnej

jest zabronione, nawet gdy sg oznaczone napisem ,,Do rak wlasnych”.

5. Kancelaria niejawna dokumenty ,,poufne” po zarejestrowaniu przekazuje do dekretacji, z zastrzezeniem
korespondencji imiennej, ktora bez otwierania koperty przekazuje bezpodrednio adresatowi po
zarejestrowaniu.

6. Dekretacje dokumentéw ,,poufnych” dokonuje Starosta, Petnomocnik ds. ochrony informacji niejawnych
fub adresat.

7. Wydawanie dokumentéw ,,poufnych” adresatom lub osobom wskazanym w dekretacji odbywa si¢ za
pokwitowaniem w ,,dzienniku ewidencyjnym” lub na ,karcie pokwitowania dokumentu”.

8. Dekretacji niec umieszcza sig na planach i dokamentach stanowigcych zalgezniki do plandw.

9. Dekretowanie i wydawanie dokumentéw ,,poufnych” osobie nieposiadajgcej waznego poswiadezenia
bezpieczenstwa jest zabronione.

10.Pracownicy Starostwa pobierajgcy dokumenty ,,poufne” do pracy nie udostgpniajg innym pracownikom
dokumentu do zapoznania i pracy w przypadku, kiedy taki pracownik wezesniej nie potwierdzit fakiu
zapoznania sig w ,,dzienniku ewidencyjnym” lub na ,,karcie pokwitowania dokumentu”.

§ 14

|. Pracownicy przetwarzajacy informacje niejawne nanosza na materiat informacje okreSlajgca klauzule
tajnosci i zmiang lub zniesienje nadanej klauzuli, a takze umieszczajg dodatkowe dyspozyejg.

2. Dokumenty ,,poufne” oznacza si¢ klauzulg tajnosci w sposob wyrazny i w pelnym brzmieniu - ,,poufne”.

3. W przypadku gdy poszezegdlnym czgéciom materiatu zostaly nadane rozne kiauzule tajnoscei badz gdy
niektore 7 tych czesci sg jawne, wyodrgbnione czgéci oddziela sig oznaczeniem odpowiedniej klauzuli
tajnodei wskazanej w petnym brzmieniu Tub okreéleniem ,jawne”. Czgéci materiatu zawierajgce tekst lub
obraz oddziela sie przez odpowiednie ich oznaczenie przed rozpoczgciem i po zakonczeniu tekstu lub
obrazu.

4. Jezeli poszezegdlnym cz¢éciom materiatu zostaly nadane rozne klauzule tajnosci, material oznacza si¢
Klauzula tajnodcei co najmniej réwng najwyzszej klauzuli tajnoscei, jakg nadano cze¢del materiatu.

5. Kontrole prawidlowosci oznaczenia dokumentéw ,.poufnych”™ przed zarejestrowanic w ,,Dzienniku
ewidencyjnym” przeprowadza Kancelista.

6. Klauzula nie moze by¢ zmiceniona lub zniesiona bez zgody osoby odpowicdziainej za przyznanie klauzuli
tajnoSci lub jej przelozonego.

7. Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszezalne

8. Sposéb oznaczania dokumentéw ,poufiych”, okresla rozporzadzenic Prezesa Rady Ministréw z dnia 22
grudnia 2011 1. w sprawie sposobu oznaczania materiatow i umieszczania na nich klauzuli tajnosci (Dz.
U.z2011 r. Nr 288, poz. 1692).

Rozdzial IV
Wysylanie lub przekazywanie materialdw zawierajacych informacje nicjawne oznaczone klauzula
»poufne”

& 15
1. Przesylki zawierajace dokumenty ,jpoufne” moga by¢ wysylane za pomocg operatora pocztowego,

przewoznika lub dostarczane do adresata.
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v¢ opakowana W pelty lub

Przesyltka zawnea dokumen ,poufne” powinna

opakowania: zewngtrzne i wewngtrzne.
§ 16

1. Dokumenty ,,poufne” wysyla sie za posrednictwem biura obstugi Starostwa, jako przesylki pocztowe
polecone, za zwrotnym potwierdzeniem odbioru i za potwierdzeniem wysylki przez biuro obstogi
w ,,Wykazie przesylek nadanych”.

2. Przesylki zawierajace dokumenty ,,poufne” przekazuje si¢ za posrednictwem przewoznika do adresata.
Przewoznik przyjmuje przesylke do przewozu i potwierdza przyjecie w ,,Wykazie przesylek nadanych”.

3. Przesylki zawierajace dokumenty ,poufne” dostarczaja adresatom wyznaczeni pracownicy Starostwa
posiadajacy odpowiednie poswiadczenie bezpieczefistwa, najkrétsza droga, z wykorzystaniem teczki
umozliwiajace] wlasciwe zabezpieczenie przesylki ( szyfrowany zamek). Wedltug tych zasad odbywa si¢
réwniez transport tych materiatéw do podpisu migdzy budynkami Starostwa. Do potwierdzen
dostarczenia dokumentdw niejawnych adresatowi uzywa si¢ ,.ksiazki doreczef przesylek miejscowych”,
,wykazu przesylek nadanych” lub adresat pisemne potwierdza odbidr,

§17
Przekazywanie dokumentGw ,,poufnych” do przewozu Iub przewozonych, osobie nieposiadajgce] waznego
poswiadczenia bezpieczenstwa jest zabronione.

§18
Sposéb pakowania, adresowania, przesylania i przewozenia materialéw zawierajacych informacje niejawne
oznaczone klauzulg ,,poufne” w postaci przesylek i paczek okresla rozporzadzenie Prezesa Rady Ministrow
zdnia 7 grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony
materiatéw zawicrajgcych informacje niejawne (Dz. U. 22011 r. Nr 271, poz.1603).

Rozdzial V
Przechowywanie materialow zawierajgcych informacje niejawne oznaczone klauzulg ,,poufne”
§19

1. Wszystkie materialy zawierajace informacje niejawne oznaczone klauzula ,,poufne” przechowuje si¢
w Kancelarii nisjawne]j w szafie metalowej. _

2. Dokumenty ,poufne” moga zosta¢ udostgpnione tylko w przypadku zagwarantowania warunkow
zapewniajacych ochrong dokumentéw przed dostgpem o0s6b nieupowaznionych przy zastosowaniu
$rodkéw ochrony fizyczngj.

§ 20

1. Dokumenty ,,poufne” niezbgdne do wykonywania pracy 7 Kancelarii niejawnej pobiera pracownik, kiory
potwierdza odbidr tych materiatow.

2. Dokumenty ,,poufne” w czasie godzin pracy mogg by¢ przechowywane w pomieszczeniach biurowych,
pod warunkiem ich zabezpieczenia przed dostgpem os6b nieupowaznionych.

3. Za whsciwe zabezpieczenie dokumentow ,,poufinych” odpowiada osoba, ktéra dokument taki wykonuje
lub pobrata z Kancelarii niejawne;j.

4. Po zakoficzeniu pracy dokumenty ,,poufne” zdaje si¢ do Kancelarii niej awnej.

§21
Dokumenty ,,poufne” sa przechowywane w Kancelarii niejawnej w teczkach akt o klauzuli ,poufne”
i oznakowanych zgodnie z jednolitym rzeczowym wykazem akt (rozporzadzenie Prezesa Rady Ministrow
7 dnia 18 stycznia 2011 . w sprawie instrukeji kancelaryjnej, jednolitych rzeczowych wykazow akt (JRWA)
oraz. instrukcji w sprawie organizacji i zakresu dzialania archiwow zakladowych - Dz.U. Nr 14,poz. 67).

§ 22
1. Kancelaria niejawna przechowuje dokumenty ,,poufne” przechowuje sie do czasu kiedy utracg praktyczne
znaczenie dla potrzeb komorek Starostwa.
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2. Dokumenty ,,poufne”, ktére utracily praktyczne znaczenie, po przegladzie materiatéw w Kancelarii
niejawnej, znosi si¢ lub zmienia klauzule tajnosei.
3. Dokumenty ,poufne” ktérym zniesiono klauzulg iutracily praktyczne znaczenie dla potrzeb komorek
Starostwa oraz dla celéw kontrolnych przekazuje sie do archiwum zaktadowego lub niszezy.

Rozdzial VI
Niszezenie materialow zawierajacych informacje niejawne oznaczone klauzuly ,poufne”

§ 23
Dokumenty ,,poufne”, ktére nie podlegaja trwatemu przechowywaniu i utracily praktyczne znaczenie sg
brakowane zgodnie z obowigzujacymi przepisami archiwalnymi. Dokumenty »poufne” wybrakowane
niszczy wykonawca w obecnofci osoby odpowiedzialnej za ewidencjg materiatow niejawnych, a fakt
zniszczenia odnotowuje sig w rubryce ,,Uwagi” ,,Dziennika ewidencyjnego”.

§24
Dokumenty ,.poufne” utrwalone na papierze niszczy si¢ przez pociecic w niszczarce, ktéra zapewnia
zniszczenie materiatu w spos6b uniemozliwiajacy odtworzenic jego tresci.

Rozdzial VII
Przepisy koncowe.

§25
Kierownicy komoérek organizacyjnych Starostwa zapewniajg i nadzorujg stosowanie ustalen zawartych
w instrukeiji.

§ 26
W przypadku stwierdzenia nieuprawnionego ujawnienia informagji nigjawnych o klauzuli ,,poufne”, nalezy
o tym fakcie natychmiast powiadomi przelozonego i Pelnomocnika ds. ochrony informacji niejawnych,
zwanego dalej Pelnomocnikiem.

§27
Petnomocnik powiadamia o fakcie naruszenia przepiséw o ochronie informacji nigjawnych Staroste
i podejmuje niezwlocznie postgpowdnie wyjasniajgce zmierzajgce do:
1) wyjasnienia okolicznosei naruszenia przepisow i ustalenia osdb winnych tych naruszed,
2) okredlenia stopnia szkody i zminimalizowania skutkéw jej powstania,
3) podjgcia przedsigwzigé prewencyjnych.
§28
Pelnomocnik powiadamia o fakcie naruszenia przepiséw o ochronie informacji nigjawnych o klauzuli
poufne” Agencj¢ Bezpieczenstwa Wewngtrznego.
§ 29
Po zakoficzeniu postepowania wyjasniajacego, Penomocnik wystgpuje do Starosty o wszezecie przeciwko
osobom winnym postgpowania stuzbowego lub dyscyplinarnego.

§30
W stosunku do oséb posiadajacych aktualne po$wiadczenie bezpieczefistwa, ktére w sposéb razacy
naruszyly przepisy, Pelnomocnik przeprowadza kontroine postepowanie sprawdzajgce.

§31
Kontrole przestrzegania instrukeji w Starostwie sprawuje Pelnomocnik.
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Zatgeznik nr 1
do Instrukcji dotyczacej sposobu
i trybu przetwarzania informacji
niejawnych o klauzuli ,,poufne”
w Starostwie Powiatowym w Jarocinie

WZOR
Jarocin, dnia ..o,
KARTA POKWITOWANIA DOKUMENTU Nr ...

O ZNACZENIE QOKUIMEIILIL 1evvreteeeeeerseesrisressesaeasrasresstaseras s sbe g s ar e e S b e s amEr e s E b RE s peSed b aet s e arstesrees

Numer ewidencyiny doKUMENTU ..ot

Lp Imie i nazwisko, stanowisko Nr gizh/;gztz]?:*alk Data Podpis
b osoby, ktorej dokument P : : : Uwagi
udostepniono Pokwitowanie odbioru dokumentu
Pokwitowanie zwrot dokumentu
1 2 3 4 5 6
*W przypadku zapoznania si¢ z dokumentem pracownik wpisuje ,zapoznalem si¢”
strona 1/2
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Instrukeja dotyczaca sposoba i trybu przetwarzania informaci nigjawnych o klauzuli ,zastizezone”
w Starostwie Powiatowym w Jarocinie

tep
§1

Instrukcja okreéla zasady i sposdb postgpowania z informacjami nigjawnymi oznaczonymi klavzuly

,zastrzezone” oraz zasady ochrony tych informacji w Starostwie Powiatowym w Jarocinie, zwanym dalej
Starostwem.

§2
Instrukcja dotyczy wszystkich pracownikéw Starostwa bez wzgledu na zajmowane przez nich stanowiska,
jesli tacza sig one z dostgpem do informacji niejawnych oznaczone klauzulg ,zastrzezone”.

Rozdzial 1
Przetwarzanie i dostep do informacji niejawnych oznaczonych klauzula ,,zastrzezone”

§3

1. Starostwo przetwarza informacje niejawne o klauzuli ,zastrzezone”, zwane dalej dokumentami
Zastrzezonymi”.

2. Przez przetwarzanie informacji niejawnych o klauzuli ,zastrzezone” rozumic si¢ wszelkie operacje
wykonywane w odniesieniu do informacji niejawnych i na tych informacjach, w szezegolnosci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanic, gromadzenie, przechowywanie,
przekazywanie lub udostgpnianie.

3. Informacjami niejawnymi o klauzuli ,zastrzezone” w Starostwie sg informacje dotyczace m.in.:

1) realizacji zadafi obronnych zwigzanych z bezpieczefistwem panstwa,

2) realizacji poszezegolnych zadaf operacyjnych w warunkach zewngtrznego zagrozenia bezpieczenstwa
paiistwa i w czasie wojny,

3) organizacji i prowadzenia akcii kurierskiej,

4) ochrony informacji niejawnych

5) inne — zgodnie z decyzjg 0s6b uprawnionych do podpisywania dokumentéw ,,zastrzezonych”.

§4
[ Przetwarzanie dokumentéw . zastrzezonych” moze odbywaé si¢ wylacznie w warunkach zapewniajgcych
ochrone przed dostgpem oséb nienpowaznionych, przy zastosowaniu $rodkéw ochrony fizycznej
i zachowaniu zasad bezpieczefistwa teleinformatycznego.
2. Nadzér nad przetwarzaniem dokumentow ,,zastrzezonych™ w Starostwie prowadzi Pion Ochrony.
3. W komérkach organizacyjnych Starostwa za przetwarzanie dokumentow ,zastrzezonych” odpowiadajg
ich kierownicy.
4. Pracownik Starostwa odpowiada za dokumenty ,zastrzezone” ktére przetwarza.
§5
1. Systemy komputerowe, w ktorych przetwarzane sa informacje niejawne muszg posiadaé akredytacje
bezpicczefistwa teleinformatycznego, zgodnie z przepisami ustawy o ochronie informacji niejawnych.
2. Systemami komputerowymi przystosowanymi do przetwarzania informacji nigjawnych, ktore posiadaja
akredytacje bezpieczenstwa teleinformatycznego, zarzgdza Pion ochrony Starostwa.
3. Wytwarzanie dokumentow ,,zastizezonych” z wykorzystaniem sprzetu komputerowego nieposiadajgcego
akredytacji jest zabronione i podlega odpowiedzialnosei stuzbowej.

§6
1. Dostep do dokumentdéw ,zastrzezonych™ moze mie¢ osoba posiadajgca pisemne upowaznienic wydane
przez. kierownika jednostki organizacyjnej, jezeli nie posiada poswiadczenia bezpieczenstwa
upowazniajacego do dostepu do informacji niejawnych oznaczonych klauzula, co najmniej ,,zastrzezone”
oraz po odbyciu szkolenia w zakresie ochrony informacji niejawnych.
2. Upowaznienie do dostepu do informacji nigjawnych oznaczonych klauzuly ,,zastrzezone” wydawane jest
dla pracownikéw Starostwa, ktorzy beda mieli dostep do informacji nigjawnych oznaczonych klauzula
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| Lzastrzezone” na podstawie przepisow prawa lub wy onya innych czynno$ei wynikajacych z zakresu
obowigzkéw lub polecen przetozonych na zajmowanym stanowisku stuzbowym.

3. Kierownicy komérek organizacyjnych Starostwa skiadajg pisemny wniosek o upowaznienie pracownika
do dostepu do tych informacji niejawnych oznaczonych klauzuly zastrzezone” do Pelnomocnika ds.
ochrony informacji niejawnych. Wzoér wniosku okresla zatgeznik do Instrukeji.

4. Pelnomocnik ds. ochrony informacji niejawnych dokonuje sprawdzenia i weryfikacji wniosku.

5. Upowaznienie do dostgpu do informacji niejawnych podpisuje Starosta Jub Pelnomocnik ds. ochrony
informacji niejawnych 7z upowaznienia kierownika jednostki organizacyjnej. Wzdt upowaznienia okresla
zalgcznik do Instrukeji.

6. Pelomocnik ds. ochrony informacji nigjawnych organizuje szkolenie pracownikéw z zakresu ochrony
informacji nicjawnych.

7. Material zawicrajacy informacje niejawne oznaczony klauzulg nZasirzezone” moze przetwarzat
wylgeznie osoba spetniajagca warunki okreslone w ust. 1.

8. Aktualny wykaz osob, kt6re posiadaja uprawnienia do dostgpu informacji niejawnych prowadzi
Pelnomocnik ds. ochrony informacji niejawnych.

§7
1. Wszystkie dokumenty zastrzezone” wplywajgce, wytworzone i wychodzagce w Starostwie sg
ewidencjonowane.
2. Ewidencje dokumentéw ,,zastrzezonych™ prowadzi Kancelaria niejawna.
Kancelaria nigjawna wydaje dokumenty ,,zastrzezone” upowaznionym pracownikom Starostwa.
4. Kancelaria niejawna dokonuje rozliczenia pracownika z wydanych dokumentéw ,,zastrzezonych”.

w

Rozdzialt I
Wplyw i przyjmowanie materialow zawierajacych informacje niejawne oznaczone klanzula
pzastrzezone”

g8
Przesytki zawierajgce dokumenty ,zastrzezone” wplywaja do Starostwa za posrednictwem operatora
pocztowego, przewoznika lub sg dostarczone przez nadawce.

§9
I. Przesylki zawierajace dokumenty ,zastrzezone” wplywajgce do Starostwa dostarczane za
posrednictwem operatora pocztowego odbieraja pracownicy biura obstugi lub sckretariatu Starostwa,
ktérzy przekazuja przesylki do Kancelarii niejawnej.
2. Pracownik Starostwa, biura obstugi lub sekretariatu, po stwierdzeniu, Ze przesylka zawiera dokumenty
zastrzezone” (adnotacja ,,zastrzezone™ na wewngtrznej kopercie) nie otwiera wewngtrznej koperty lecz
odciska na niej pieczeé wplywu Starostwa z datg i przekazuje do Kancelarii niejawnej.

§ 10
Przesylki zawierajace dokumenty ,zastrzezone” wplywajgce do Starostwa dostarczane przez przewoznika
tub nadawce odbieraja pracownicy Pionu Ochrony — Kaneelarii nigjawnej.

§11
Korespondencja zawierajaca dokumenty ,zastizezone” nie podlega wprowadzaniu i przechowywaniu
w elektroniczaym systemie obiegu dokumentow.

§12
1. W razie stwicrdzenia uszkodzenia opakowania wewngtrznej przesylki oznaczone klauzulg ,,zastrzezone™
lub $§ladéw jej otwierania, pracownicy biura obsltugi, sekretariatu Starostwa lub osoba przyjmujaca lub
odbierajaca przesylke sporzadza wraz z dorgezycielem protokol uszkodzenia w trzech egzemplarzach,
zktérych pierwszy otrzymuje Petnomocnik ds. ochromy informacji nicjawnych, drugi wysyla si¢
nadawcy, a trzeci pozostawia si¢ w aktach dorgezyciela.
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. W przypadku stwierdzenia nieprawidlowosci w zawartosci przesylki zawierajgce) dokumen
zastrzezone” pracownik Kancelarii nicjawnej lub przyjmujacy przesyltke sporzadza w dwoch
egzemplarzach protokél z otwarcia przesylki zawierajgcy opis nieprawidlowosci, jeden egzemplarz
przekazuje do kancelarii nadawcy a drugi Kancelarii niejawnej. Fakt sporzadzenia protokohu odnotowuje
sie w ,,Dzienniku ewidencji” w rubryce ,,Informacje uzupelniajace/Uwagi”.

Rozdzial 111

Obieg, ewidencja, dekretacja i oznaczenie materialéw niejawnych oznaczonych klauzuly wzastrzezone”

—

(Dz.U. z2011 r. Nr 288, poz. 1692).

§13
. Dokumenty ,,zastrzezone” wplywajace do Starostwa w postaci przesylek przekazywane sg bez zbednej
zwloki do Kancelarii nigjawnej.

Otrzymywang albo wysylang przesytke bgdz wytworzony dokument lub inny materiat o klauzuli
,zastrzezone” rejestruje si¢ Kancelaril niejawnej w ,.Dzienniku ewidencji” odpowiednio w kolejnosei
otrzymania, wystania lub wytworzenia.

Zapiséw w ,,Dzienniku ewidencji” dokonuje si¢ atramentem lub tuszem w kolorze niebieskim Iub
czarnym. Zmian dokonuje si¢ kolorem czerwonym, umieszczajac date, imig i nazwisko oraz podpis
osoby dokonujacej zmiany. Anulowania zapisu dokonuje sig tak samo, z tym ze nalezy podaé powdd
anulowania zapisu.

Przekazywanie dokumentéw ,zastrzezonych” bezposrednio adresatowi z pominigeiem Kancelarii

niejawnej jest zabronione, nawet gdy sg oznaczone napisem ,,Do rak wlasnych”.

Kancelaria nigjawna dokumenty ,zastrzezone™ po zarcjestrowaniu  przekazuje do  dekretacji,
7 zastrzezeniem korespondencji imiennej, kiéra bez otwierania koperty przekazuje bezposrednio
adresatowi po zatejestrowaniu.

Dekretacje dokumentéw ,zastrzezonych” dokonuje Starosta, Pelnomocnik ds. ochrony informacji
niejawnych lub adresat.

Wydawanie dokumentéw ,,zastrzezonych” adresatom lub osobom wskazanym w dekretacji odbywa sig za
pokwitowaniem w ,Dzienniku ewidencyjnym” Jub na ,,Karcie pokwitowania dokumentu”.

Dekretacji nie umieszeza si¢ na planach i dokumentach stanowigcych zalgezniki do plandw.
Dekretowanie i wydawanie dokumentow ,,zastrzezonych” osobie nieposiadajgcej waznego po$wiadczenia
bezpieczenstwa Jub upowaznienia jest zabronione.

§ 14
. Pracownicy przetwarzajacy informacje nigjawne nanosza na materiat informacje okreslajgca klauzule
tajnogei i zmiang lub zniesienie nadanej klauzuli, a takze umieszczajg dodatkowe dyspozycje.
Dokumenty ,.zastrzezone” oznacza si¢ klauzula tajnosci w sposdb wyrazny i w pelnym brzmieniu -
»zastrzezone”.
W przypadku gdy poszezegdlnym czgSciom materiafu zostaly nadane rézne klauzule tajnosei badZz gdy
niektére z tych czedci sa jawne, wyodrebnione czgéei oddziela sie oznaczeniem odpowicdniej klauzuli
tajnosci wskazanej w pelnym brzmieniu lub okresleniem ,jawne”, Czeéci materiatu zawierajgce tekst lub
obraz oddziela sie przez odpowiednic ich oznaczenie przed rozpoczgeiem i po zakonczeniu tekstu lub
obrazu.
Jezeli poszczegblnym czgsciom materiatu zostaly nadane rézne klauzule tajnodci, materiat oznacza sig
klauzulg tajno$ci co najmniej rowng najwyzszej klauzuli tajnoéci, jaka nadano czgéci materiatu.
Kontrolg prawidtowosci oznaczenia dokumentéw ,,zastrzezonych” przed zarejestrowaniem w ,,Dzienniku
ewidencyjnym” przeprowadza Kancelista. ‘
Klauzula nie moze by¢ zmieniona lub zniesiona bez zgody osoby odpowiedzialnej za przyznanie klauzuli
tajnodei lub jej przetozonego.
Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszezalne
Sposab oznaczania dokumentow ,,zasirzezonych”, okredla rozporzadzenie Prezesa Rady Ministréw z dnia
22 grudnia 2011 r. w sprawie sposobu oznaczania materiatéw i umieszezania na nich klauzuli tajnodci
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Rozdzial IV
Wysylanie lub przekazywanie materialéw zawierajgcych informacje niejawne oznaczone klauzula
wrastrzezone”

§15

1. Przesylki zawierajace dokumenty ,zastrzezone” moga by¢ wysylane za pomocg operatora pocztowego,
przewoznika lub dostarczane do adresata.

2. Przesytka zawierajaca dokumenty ,zastrzezone” powinna byé opakowana w dwie koperty lub dwa
opakowania: zewngtrzne i wewnegtrzne.

§16

1. Dokumenty ,,zastrzezone” wysyla si¢ za posrednictwem biura obshugi Starostwa, jako przesylki pocztowe
polecone, za zwrotnym potwierdzeniem odbioru i za potwierdzeniem wysylki przez biuro obstugi
w ., Wykazie przesylek nadanych”.

2. Przesytki zawierajace dokumenty ,zastrzezone” przekazujo sie za posrednictwem przewoZnika do
adresata, Przewoznik przyjmuje przesytke do przewozu i potwierdza przyjecie w ,,Wykazie przesylek
nadanych”.

3. Przesylki zawierajgce dokumenty ,zastrzezone” dostarczajg adresatom wyznaczeni pracownicy Starostwa
posiadajacy odpowiednie po$wiadczenie bezpicozefstwa, najkrétsza droga, z wykorzystaniem teczki
umozliwiajacej whasciwe zabezpieczenie przesytki ( szyfrowany zamek). Wedtug tych zasad odbywa sig
réwniez transport tych materialéw do podpisu migdzy budynkami Starostwa. Do potwierdzen
dostarczenia dokumentéw niejawnych adresatowi uzywa sie ,,Ksigzki dorgezen przesylek miejscowych”,
Wykazu przesytek nadanych” lub adresat pisemne potwierdza odbidr.

§17
Przekazywanie dokumentow zastrzezonych” do przewozu lub przewozonych, osobie nieposiadajgce
waznego po$wiadczenia bezpieczefstwa jest zabronione.

§18
Sposéb pakowania, adresowania, przesylania i przewozenia materialow zawierajacych informacje nicjawne
oznaczone klauzulg ,zastrzezone” w postaci przesylek i paczek okresla rozporzadzenie Prezesa Rady
Ministréw z dnia 7 grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony
materialéw zawierajacych informacje niejawne (Dz. U. 22011 r. Nr 271, poz.1603).

Rozdzial V
Przechowywanie materialow zawierajaeych informacje nicjawne oznaczone klauzulg ,zastrzezone”

§19
1. Przechowywanie dokumentéw ,zastrzezonych” moze odbywa¢ sic wylgczniec w  warunkach
zapewniajacych ochrong przed dostgpem oséb nieupowaznionych, przy zastosowaniu $rodkéw ochrony
fizycznej oraz zachowaniu zasad bezpieczenstwa teleinformatycznego.
2. Dokumenty ,,zastrzezone” przechowuje si¢ w Starostwie w strefach ochronnych.

3. Pomicszezenie zlokalizowane w strefach ochronnych sa zabezpieczone w sposéb gwarantujacy
niemozno$é niekontrolowanego dostgpu oséb nieuprawnionych. Klucze do tych pomieszczen
przechowywane sg zgodnie z Planem ochrony.

§ 20

1. Dokumenty ,zastrzezone” mozna pizechowa¢ na stanowiskach pracy, poza strefami, w meblach

biurowych zamykanych na kiucz usytuowanych w pomieszczeniach codziennie zamykanych po

zakoficzeniu pracy.

2. Przechowywanie dokumentéw ,zastrzezonych” poza strefami ochronnymi moze odbywaé sig wylgcznie
w warunkach zapewniajacych ochrone przed dostgpemn oséb nieupowaznionych, przy zastosowaniu
srodkdéw ochrony fizycznej okreslony w przepisach.
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3. Za wlasciwe zabezpieczenie dokumentu ,,zastrzezoneo’pi'zechowywanego poza strefami ochronnym
odpowiada osoba, ktéra dokument wykonuje lub pobrata z Kancelarii niejawnej.

§21

1. Dokumenty ,zastrzezone” niczbedne do wykonywania pracy z Kancelarii nigjawnej pobiera pracownik,
ktéry potwierdza odbior tych materiatow.

2. Dokumenty ,zastrzezone” w czasie godzin pracy moga byé przechowywane w pomieszezeniach
biurowych, pod warunkiem ich zabezpieczenia przed dostgpem 0s6b nieupowaznionych.

3. Po zakoficzeniu pracy dokumenty ,zastrzezone” przechowuje si¢ w pomieszezeniach biurowych, pod
warunkiem ich zabezpieczenia przed dostgpem os6b nieupowaznionych lub strefach ochronnych albo
zdaje si¢ do Kancelarii niejawnej.

§22
Dokumenty ,,zastrzezone” sg przechowywane w teczkach akt 1 oznaczone zgodnie z jednolitym rzeczowym
wykazem akt (rozporzadzenie Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukeji
kancelaryjnej, jednolitych rzeczowych wykazdw akt (JRWA) oraz instrukeji w sprawie organizacji i zakresu
dziatania archiwéw zaktadowych - Dz.U. Nr 14, poz. 67).

§23
1. Dokumenty ,,zastrzezone” w komorkach Starostwa przechowuje sie do czasu kiedy utracg praktyczne
znaczenie dla potrzeb komorek Starostwa.
2. Dokumentom ,zastrzezonym®, kiére utracily praktyczne znaczenie znosi sie klauzulg tajnosci.
3. Dokumenty ,.zastrzezone” ktdrym zniesiono klauzule iutracily praktyczne znaczenie dla potrzeb
komérek Starostwa oraz dla celéw kontrolnych przekazuje si¢ do archiwum zakfadowego lub niszezy.

Rozdzial VI
Niszczenie materialéw zawierajacych informacje niejawne oznaczone klauzuly pZastrzezone”

§ 24
Dokumenty ,,zastrzezone”, kiore utracily praktyczne znaczenie a nie podlegajg trwatemu przechowywaniu,
sq brakowane zgodnie z obowigzujacymi przepisami archiwalnymi. Dokumenty ,zastrzezone” wybrakowane
niszczy wykonawca w obecnosei osoby odpowiedzialng za ewidencje materialéw nigjawnych, a fakt
zniszezenia odnotowuje sie w rubryce ,,Uwagi” ,,Dziennika ewidencyjnego”.

§ 25
Dokumenty ,,zastizezone” utrwalone na papierze niszezy sig przez pocigeie w niszezarce, ktdra zapewnia
zniszczenie materialu w sposdb uniemozliwiajacy odtworzenie jego tresci.

§26
Dokumenty ..zastrzezone” zapisane w formie elektronicznej niszczy si¢ przez fizyczne zniszezenie nosnika.
2y

Rozdzial VII
Przepisy koncowe.

§ 27
Kierownicy komorek organizacyjnych Starostwa zapewniaja i nadzorujg stosowanie ustalei zawartych
w instrukeji.
§ 28
W przypadku stwierdzenia nieuprawnionego ujawnienia informacji niejawnych o klauzuli ,zastrzezone”,
nalezy o tym fakcie natychmiast powiadomi¢ przelozonego i Pelnomocnika ds. ochrony informacji

niejawnych, zwanego dalej Pelnomocnikiem.
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§ 29

Pelnomocnik powiadamia o fakcie naruszenia przepiséw o ochronie informacji niejawnych Starostg
i podejmuje niezwlocznie postgpowanie wyjasniajace zmierzajgee do:

1) wyjasnienia okolicznosci naruszenia przepiséw i ustalenia oséb winnych tych naruszefl,

2) okreslenia stopnia szkody i zminimalizowania skutk6w jej powstania,

3) podjecia przedsigwzigé prewencyjnych.

§ 30

Po zakofczeniu postgpowania wyjasniajgcego, Pelnomocnik wystgpuje do Starosty o wszczgcie przeciwko
osobom winnym postgpowania sfuzbowego lub dyscyplinarnego.

§ 31
W stosunku do oséb posiadajacych upowaznienie do dostgpu do informacji niejawnych oznaczonych

klauzulg ,,zastrzezone”, ktore w sposob razacy naruszyly przepisy, upowaznienie zostaje cofnigte.

§32
Kontrole przestrzegania instrukeji w Starostwie sprawuje Pelnomocnik.
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Zalgcznik nr 1
do Instrukcji dotyczacej sposobu

i trybu przetwarzania informac;ji
niejawnych o klauzuli ,,zastrzezone”
w Starostwie Powiatowym w Jarocinie

WZOR
Jaroein, dnia

KARTA POKWITOWANIA DOKUMENTU Nr ...

Oznaczenie dOKUMENTIL 1.ovvivivnesven e vciiins s et reeer e e e e s e et
Numer ewidencyjny dokumentui: ... creerreserent e IRUURTTOPIRTUP
Imie i nazwisko, stanowisko Nr egz. /thl?a*ark Data Podpis
L.p. J Zapoznanie .
osoby, ktorej dokument - T —— Uwagi
udostepniono Po 1t.owamtj, odbioru dokumentu
Pokwitowanie zwrot dokumentu
1 2 3 4 5 6
=W przypadku zapoznania si¢ z dokumentem pracownik wpisuje ,,zapoznalem si¢”
stropa 1/2
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w Starostwie Powiatowym w Jarocinie

Zatacznik nr 2
do Instrukeji dotyczace]j sposobu

i trybu przetwarzania informacji
niejawnych o klauzuli ,zastrzezone”
w Starostwie Powiatowym w Jarocinic

WZOR

Jarocin, dnda ....o.oovivnniiinnns
Starosta Jarocinski
za poérednictwem
Pelnomocnika ds. oin

Whiosek
Na podstawie art. 21 ust. 1 pkt 4 ustawy z dnia 5 sierpnia 2010 1. 0 ochronie informacji niejawnych (Dz.

U. Nr 182, poz. 1228 z zm.) wnioskujg o dopuszczenie do pracy™ lub wykonania pracy zleconej* i wydanie
,Upowaznienia”** do dostepu do informacji niejawnych oznaczonych klauzulg ,,Zastrzezone” dla osoby nie
posiadajacej poswiadczenia bezpieczefistwa Pana/Pani:***

Nazwisko (w tym przybrane)

Imig (imiona)

PESEL

Imig ojca

Data i miejsce urodzenia

Miejsce zamieszkania lub pobytu

7wiazane] z dostepem do informacji nigjawnych o klauzuli ,,zastrzezone” w

bl il

................. R e R R R RN E R R AR R R R R AR AR AL R R R AL LA A A

(nazwa komorki organizacyjnej Starostwa lub stanowiska)
zwigzanych z wykonywaniem obowiazkéw pracowniczych* lub pracy zleconej w zakresie*

{kierownik komorki organizacyjnej lub
osoba odpowiedzialna za realizacie
zadaniz zwigzanego z dostgpem do IN)

Opinie i uwagi

Wyzej wymieniona osoba zostala przeszkolona w zakresie ochrony informacji niejawnych.*
Opinia.* Brak przeciwwskazan®.

(Pelnomacnik ds. oin)

Data szkolenia i nir ,,Zas$wiadCZenia” ...
Numer i data wydanego ,,Upowaznienia™ ... v

* _ Niepotrzebne skregli¢

*# . Upowaznienie zostanie wydane tylko po odbyciu szkolona w zakresie ochrony informacji niejawnych. Upowaznienie traci waznosé w przypadku
pozbawienia uprawnies, zmiany stanowiska, rozwiazania fub wygasnigeia stosunku pracy oraz zaprzestania §wiadczenia uslug.* niepotrzebne
skresli¢

#+% dane niezbedne w zwiazku z realizacjg obowigzku wynikajgoego z art. 15 ust. 8 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. 22010 r. nr 132, poz, 1228}
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Zalgeznik nr 3
do Instrukeji dotyczacej sposobu

i trybu przetwarzania informacji
nicjawnych o klauzuli ,,zastrzezone”
w Starostwie Powiatowym w Jarocinie

_ WZOR
UPOWAZNIENIE Nr .../ROK

do dostepu do informacji niejawnych oznaczonych klauzulg
nHZastrzezone”

w Starostwie Powiatowym w Jarocinie

Na podstawie art. 21 ust. 4 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U. z 2010 r., Nr 182, poz. 1228) upowazniam do dostgpu™
do informacji niejawnych oznaczonych klauzulg tajnosci ,,Zastrzezone” nastgpujgca
osobe:

1. Imie (imiona)

2. Nazwisko(w tym przybrane)

3. PESEL

Upowaznienie wydane jest na okres od dnia wydania do odwotania** i moze by¢

cofniete w kazdym czasie

Z upowaznienia Starosty

Jarocin, data .....eeveviennneeeninennenns .

(imicnna pieczeé i podpis peinomocnika ds. oin)

* W zakvesie okre§lonyn drugostronnie.
#+ [powaznienic traci wamosé w przypadku pozbawienia uprawnien, zmiany stanowiska, rozwigzania lub wygasnieia stosunku pracy oraz
zaprzestania §wiadczenia ustug.
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Instrukoja dotyczaca sposobu i trybu przetwarzania informacji nigjawnych o klauzuli ,zastrzezone™
w Starostwie Powiatowym w Jarocinie

7AKRES DOSTEPU OSOBY DO INFORMACII NIEJAWNY CII

Drugostronnie wymieniona osoba posiada dostgpem do informacji niejawnych o klauzuli
. Zastrzezone” w Starostwie Powiatowym w [ arocinie

................................................................................................................................

(nazwa komérki organizacyjnej Starostwa lub stanowiska)
zwigzanych z wykonywaniem obowigzkow pracowniczych* lub pracy zleconej w zakresie®

(nazwa zadania lub dokumentacji)
* Niepotrzebne skreslic

OSWIADCZENIE

Potwierdzam odbiér upowaznicnia i informacji o moim zakresie dostgpu do informacji
niejawnych o klauzuli ,Zastrzezone” wynikajgcym 7z upowaznienia i o$wiadczam, Ze
zapoznalam/em sig z przepisami dotyczacymi ochrony informacji nicjawnych:

1. Ustawa z dnia 5 sierpnia 2010 1. o ochronie informacji niejawnych.

2. Tnstrukcja dotyczacej sposobu i trybu przetwarzania informacji niejawnych o klauzuli

_zastrzezone” w Starostwie Powiatowym w J arocinie.
Jednoczesnie od§wiadczam, Ze:

— zapewni¢ ochrone informacji niejawnych przetwarzanym w Starostwie Powiatowym
w Jarocinie zgodnie z obowigzujgcg w tym zakresie przepisami;

— zachowam w tajemnicy przez caly okres zatrudnienia, takze po ustaniu stosunku pracy,
informacje niejawne, z ktérymi zapoznatam/em si¢ z racji wykonywanej pracy w Starostwie
Powiatowym w Jarocinie i z informacjami dotyczacymi oraz zwigzanymi z przetwarzaniem
tych informacji i sposobami zabezpieczenia tych informacji;

— natychmiast zglosz¢ przeloZonemu i Petnomocnikowi ds. oin, stwierdzenia proby lub faktu
naruszenia ochrony Jub bezpieczefistwa przetwarzanych informacji niejawnych.

— w przypadku utraty uprawnien zaprzestang dziatan do ktorych zostatam/em uprawniona/ny
w upowaznieniu.

Jarocin, dNia ....vvvevvicniiiiiiiniiens

(podpis pracownika)
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