Zarzadzenie Nr 11/2011

Starosty Jarocinskiego
z dnia 23 lutego 2011r.

w sprawie ustalenia Regulaminu Wewnetrznego Pionu Ochrony w Starostwie Powiatowym
w Jarocinie.

Na podstawie art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym
(Dz. U. z 2001 r. Nr 142 poz, 1592 z p6zn. zm.),oraz art.14 ust.1, art. 15 ust. 2, art. 42 ust. 1, art, 43
ust. 2, art.45 i 46, art.52 ust. 1 pkt 1 i 2 ustawy z dnia 5 sierpnia 2010 1. o ochronie informacji
niejawnych (Dz. U. Nr 182 poz. 1228 ) zarzadzam, co nastgpuje:

§ 1. 1. W strukturze Starostwa Powiatowego w Jarocinie dziala Pion Ochrony realizujacy
zadania okreslone dla pionu ochrony informacji niejawnych w ustawie o ochronie informacji
nigjawnych,

3. Pionem Ochrony kieruje Pelnomocnik ds. Ochrony Informacji Niejawnych.

§ 2. Ustalam Regulamin wewnetrzny Pionu Ochrony Starostwa Powiatowego w Jarocinie
stanowigey zatacznik do zarzadzenia.

§ 3. 1.Tworzy si¢ Kancelari¢ Nicjawna wchodzaca w skiad Pionu Ochrony.
2. Obsluge Kancelarii Niejawnej zapewniajg pracownicy Pionu Ochrony.

§ 4. 1. Na wniosek Pelnomocnika ds. Ochrony Informacji Niejawnych zostang wyznaczeni,
spoéréd pracownikOw Starostwa, pozostali pracownicy Pionu Ochrony.

2. Wyznaczeni pracownicy, wymienieni w ust. 1, obejmuja funkcje po spelnieniu wymagan
okreslonych w ustawie o ochronie informacji nigjawnych.

§ 5. Traci moc:

1) Zarzadzenie Nr 28/2008 Starosty Jarocifiskiego z dnia 13 maja 2008r. w sprawie
szczegOlowego zakresu dzialania Pelomocnika Starosty Jarocifiskiego ds. Ochrony Informacji
Niejawnych i stanowisk mu podiegtych

2) Zarzadzenie nr 23/2009 Starosty Jarocifiskiego z dnia 23 lutego 2009r. wsprawie
wyznaczenia kierownika kancelarii tajnej, administratora systemu i inspektora bezpieczefistwa
teleinformatycznego w Starostwie Powiatowym w Jarocinie.

§ 6. Wykonanie zarzadzenia powierzam Petnomocnikowi ds. Ochrony Informacji Nigjawnych.

§ 7. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik do Zarzgdzenia
Starosty Jarocinskiego
Nr 11/2011 z dnia 23 lutego 201 1r.

ZATWIERDZAM

Starostwo Powlatowe
W
Jarocinie

Regulamin wewnetrzny
Pionu Ochrony
Starostwa Powiatowego w Jarocinie



Rozdzial I
Postanowienia ogdlne

§ 1

Regulamin wewnetrzny Pionu Ochrony Starostwa Powiatowego w Jarocinie, zwany dalej
Regulaminem, okresla w szczego6lnoscei:

1) struktur¢ organizacyjng Pionu Ochrony;

2) zadania do realizacji przez poszcezegolne stanowiska pracy:
3) zadania Kancelarii Niejawnej;

4) schemat organizacyjny Pionu Ochrony

§2

1. Pracami Pionu Ochrony kieruje Pelnomocnik ds. Ochrony Informacji Niejawnych, zwany
dalej Pelnomocnikiem Ochrony.
2. Pelmomocnik Ochrony podlegaja bezposrednio Staroscie.

§3
1. W Pionie Ochrony funkcjonuje Kancelaria Niejawna.

2. Kancelarie Niejawng obstuguje pracownik Pionu Ochrony.
3. Do obstugi Kancelarii Starosta moze wyznaczy¢ wigcej pracownikow Starostwa.,

§ 4

Pion Ochrony realizuje zadania okreslone przez:
1) Ustawe o ochronie informacji niejawnych.
2) Starostg.

Rozdzial I1
Struktura wewnetrzna Pionu Ochrony

§5

W skiad Pionu OQchrony wchodza nastgpujgce stanowiska pracy i wewnetrzne komorki
organizacyjne o ustalonych nazwach i symbolach kancelaryjnych:

1) Pelnomocnik ds. Ochrony Informacji Niejawnych — OIN;

2) Inspektor bezpieczenstwa teleinformatycznego — OIN-L;

3) Administrator systemu — OIN-II;

4} Kancelista — OIN-III;

5) Kancelaria Niejawna — OIN-IV.

§6

Schemat organizacyjny Pionu Ochrony stanowi zatacznik do Regulaminu,

Rozdzial 111
Zakres zadan Pionu Ochrony

§7
Do podstawowych zadan Pionu Ochrony nalezy:

1) zapewnienie ochrony informacji niejawnych, w tym stosowanie $rodkow bezpieczefistwa
fizycznego;

2) zapewnienie ochrony systemow teleinformatycznych, w ktorych sq przetwarzane
informacje niejawne;

3) zarzadzanie ryzykiem bezpieczefistwa informacji niejawnych, w szczegolnosei
szacowanie ryzyka;



4) kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie tych
informacji, w szczegdlnosci okresowa kontrola ewidencii, materiatéw i obiegu dokumentow;

5) opracowywanie i aktualizowanie, wymagajacego akceptacji kierownika jednostki
organizacyjnej, planu ochrony informacji niejawnych w jednostce organizacyjnej, w tym w razie
wprowadzenia stanu nadzwyczajnego, i nadzorowanie jego realizacji;

6) prowadzenie szkolen w zakresie ochrony informacji niejawnych;

7) prowadzenie zwyklych postepowan sprawdzajacych oraz kontrolnych postgpowan
sprawdzajacych;

8) prowadzenie aktualnego wykazu 0s6b zatrudnionych w jednostce organizacyjnej albo
wykonujacych czynnosci zlecone, kidre posiadajg uprawnienia do dostgpu do informacji
niejawnych, oraz 0séb, ktérym odmédwiono wydania poswiadczenia bezpieczenstwa lub je
cofnigto;

9) obstuga Kancelarii Niejawnej;

Rozdzial 1V
Zakres zadan Kancelarii Niejawnej

§8

1.Do zadan Kancelarii Niejawnej nalezy przyjmowanie, rejestrowanie, przechowywanie,

przekazywanie i wysylanie dokumentéw i materialéw, zawierajacych informacje niejawne,
oznaczone klauzulami ,,poufne” i ,,zastrzezone”, oraz prowadzenie:

1) rejestr dziennikéw, ksigzek ewidencyjnych, teczek;

2) dziennika ewidencji;

3) kart zapoznania si¢ z dokumentami ,,poufne”;

4y ksigzki doreczen przesylek miejscowych;

5) wykazu przesytek nadanych;

6) rejestru wydanych przedmiotow.

2. W przypadkach uzasadnionych Kancelaria Niejawna prowadzi takze inne dzienniki 1 rejestry
w tym odrebne dzienniki lub rejestry dla dokumentéw oznaczonych réznymi klauzulami
tajnogci. Decyzje w tym zakresie podejmuje Pelnomocenik Ochrony.

3. Zakres szczegOtowy zadan Kancelarii Niejawnej okre$la Plan ochrony informacji
niejawnych, w tym w razie wprowadzenia stanu nadzwyczajnego.

Rozdzial V
Zadania kierownictwa

§9

Do zadaf kierujacego Pionem Ochrony nalezy w szczegdlnosci:

1} zapewnienie wiasciwej i {erminowej realizacji zadaf Pionu Ochrony i Kancelarii
Niejawnej;

2) koordynowanie i nadzér nad dziataniami podlegtych i nadzorowanych stanowisk pracy;

3) przygotowywanie okresowych ocen, analiz, informacji i sprawozdan z realizacji zadan
objetych zakresem dziatania Pionu Ochrony i Kancelarii Nigjawne;;

4) opracowywanie wewnetrznego regulaminu Pionu Ochron i Kancelarii Niejawne]j oraz
przedstawianie Starodcie do zatwierdzenia;

5) ustalanie szczegolowego zakresu czynnosei pracownikow Pionu Ochrony i Kancelarii
Niejawnej;

6) ocena pracownikéw Pionu Ochrony oraz skiadanie wnioskow w sprawic ich
awansowania, nagradzania lub pociagnigcia do odpowiedzialnodei;

7) skladanie wnioskéw dotyczacych aktualizacji regulaminu organizacyjnego Starostwa,
wynikajacych ze zmian przepiséw oraz innych wnioskéw dotyczacych zmian w sprawie
organizacji pracy;



8) wspdlpraca w opracowywaniu i realizacji budzetu w zakresie dzialalnodei Pionu
Ochrony;

9) wyznaczanic na czas urlopow albo nieobecnosci w Pionu Ochrony zastgpstw na
poszczegdlnych stanowiskach pracy;

10) nadzorowanie przestrzegania przez pracownikow przepiséw bezpieczefistwa 1 higieny
pracy oraz przepisOw przeciwpozarowych;

11)nadzorowanie udostgpniania  informacji publicznej 1 akceptacja  informacji
wprowadzanych do Biuletynu Informacji Publicznej przez upowaznionych pracownikow.

Rozdzial V1
Zadania pracownikéw Pionu Ochrony

§ 10

Do zadan Pelnomocnika ds, Ochrony Informacii Nigjawnych w szczegdlnosei nalezy:

1) kierowanie Pionem Ochrony;

2) zapewnienie i kontrola przestrzegania przepisOw o ochronie informacji niejawnych
w Starostwie;

3) prowadzenie dokumentacji wymaganej przepisami o ochronie informacji niejawnych;

4) kierowanie Kancelarig Nicjawna;

5) szkolenie pracownikow;

6) wspoldziatanie z ABW 1 innymi instytucjami w zakresic ochrony informacji nigjawnych;

7) wykonywanie innych zadan okreslonych przez Staroste.

§ 11

1. Do zadan Inspektora bezpieczenstwa teleinformatycznego w szczegdlnosei nalezy:

1) uczestniczeniec w opracowaniu szczegdlnych wymagah bezpieczenistiwa systemu
teleinformatycznego i ich systematycznej akiualizacji;

2) opracowanie procedur bezpieczenstwa eksploatacji systemu teleinformatycznego i ich
systematycznej aktualizacji;

3) nadzorowanie 1 kontrolowanic konfiguracji systemu, przemieszczania sprzgtu oraz
prowadzenia jego ewidencji w Starostwie;

4) kontrolowania znajomoé¢ procedur bezpieczenstwa przez wszystkich uzytkownikow
systemu lub sieci teleinformatycznej;

5) prowadzenia biezacej kontroli zabezpieczen oraz zgodnos¢ funkcjonowania systemu ze
szezegdlnymi wymaganiami bezpieczenstwa;

6) prowadzanie szkolenia z zakresu bezpieczenstwa teleinformatycznego dla pracownikéw
Starostwa;

7) nadzor nad wprowadzeniem zalecent stuzby ochrony panstwa dotyczacej bezpieczenstwa
teleinformatycznego;

8) proponowanie zmian majacych na celu zwiekszenie bezpieczenstwa systemu
teleinformatycznego.

2.Do zadan Administratora sytemu w szczegolnosci nalezy:

1) opracowanie szczegdlnych wymagan bezpieczenstwa systemu teleinformatycznego i ich
systematycznej aktualizacji; ,

2) uczestniczenie  w  opracowaniu  procedur bezpieczefistwa eksploatacji  systemu
teleinformatycznego i ich systematycznej aktualizacji;

3) instalacje systemu operacyjnego i przydziat uprawnien uzytkownikom;

4) szkolenic uzytkownikéw na temat zasad i procedur bezpieczefistwa obowigzujacych
podezas pracy z systemenmn;

5) codzienna obstuge techniczng systenu;

6) wykonywanie kopii zapasowych danych;

7) sprawdzenie poprawnosci dziatania systemu oraz jego zabezpieczen;

8) wdrazanie procedur bezpieczenstwa oraz nadzor nad funkcjonowaniem systemu;



9} wdrazanie procedur ochrony antywirusowej;

10) opracowanie plandéw awaryjnych i planu napraw systemu;

11) wyjasnianie i reagowanie na incydenty naruszenia bezpieczenstwa

12) informowanie =~ pelnomocnika  ochrony  oraz  inspektora  bezpicczenstwa
teleinformatycznego, o stwierdzonych naruszeniach bezpieczefistwa systemu oraz wykrytych
wirusach;

13) proponowanie zmian majacych na celu zwiekszenie bezpieczenstwa systemu
teleinformatycznego.

3. Do zadan Kancelisty w zakresie obstugi Kancelarii Niejawnej nalezy:

1) przyjmowanie, rejestrowanie, przechowywanie 1 wysylanie dokumentéw zawierajacych
informacje nicjawne, oznaczonych klauzulami ,,poufne” 1 ,zastrzezone” wedlug zasad
okre$lonych w obowigzujaeych przepisach;

2) udostgpnianie lub wydawanie dokumentow, o ktérych mowa w pkt. 1 osobom
posiadajacym stosowne poswiadczenie bezpieczenstwa oraz egzekwowanie zwrotu dokumentéw
zawierajacych informacje nicjawne;

3)nadzor nad opracowaniem i przechowywaniem materiatdw niejawnych przez
upowaznionych pracownikow Starostway

4) prowadzenie okresowej konfroli ewidencji, materialbw i obiegu dokumentdéw
zawierajacych informacje nicjawne w Starostwie;

5) kontrola przestrzegania przepisdw wewngtrznych dotyczacych ochrony informaciji
niejawnych w komorkach organizacyjnych Starostwa;

6) archiwizacja dokumentdéw niejawnych Starostwa.

4. Pracownicy Pionu Ochrony informujg Pelhomocnika Ochrony o wszystkich zagrozeniach
mogacych mieé lub majacych wplyw na obnizenie poziomu ochrony informacji niejawnych.

Rozdzial V11
Postanowienia koncowe

§12

1. Zadania z zakresu ochrony informacji nigjawnych szczegolowo okresla Plan ochrony
informacji nicjawnych, w tym w razie wprowadzenia stanu nadzwyczajnego Starostwa
Powiatowego w Jarocinie.

2. Organizacje 1 zadania Kancelarii Niejawnej szcezegbdlowo okresla Regulamin Kancelarii
Niejawnej Starostwa Powiatowego w Jarocinie.

3. Wykonywanie innych zadan okreéla Starosta.
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