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Zasady bezpiecznego korzystania z internetu i mediow elektronicznych

Korzystaj z mocnych haset — czyli stosuj zbidér znakow w postaci liter, cyfr 1 znakow
specjalnych ktory liczy ich wigcej niz szesc. Nigdy nie zapisuj haset w przegladarce.
Korzystaj tylko z zaufanych sieci -W przypadku koniecznos$ci taczenia si¢ z siecig
poza domem, skorzystaj z transmisji komodrkowej. Nie loguj si¢ za jej pomoca do
zadnych portali, nie podawaj tam zadnych loginow ani haset.

Stosuj oprogramowanie antywirusowe - do pewnego stopnia oprogramowanie
antywirusowe stanowi barier¢ ochronng naszych urzadzen przed niechcianymi
szkodliwymi programami. Im wigksza baza informacji o wirusach w danym
oprogramowaniu antywirusowym, tym lepiej i szybciej antywirus zablokuje ztosliwe
oprogramowanie.

. Nie otwieraj podejrzanych maili-Linki 1 zalgczniki zamieszczane w takich mailach maja
za zadanie wykras¢ dane wrazliwe z naszych urzadzen i nierzadko instalowaé
oprogramowania $ledzace, ktore swoich dziatan nie koncza na jednym urzadzeniu —
infekuja tez sie¢ Wi-Fi i inne urzadzenia. Warto dodaé, ze samo otwarcie maila
nie zagraza naszemu cyberbezpieczenstwu. Niebezpiecznym jest dopiero otwieranie
zawarto$ci maila.

. Aktualizuj przegladarke 1 system operacyjny-Warto regularnie aktualizowaé
oprogramowanie z ktorego si¢ korzysta, poniewaz to pomaga w utrzymaniu
bezpieczenstwa na odpowiednim poziomie.

Odwiedzaj jedynie bezpieczne strony-Jedng z podstawowych form zadbania o swoje
bezpieczenstwo w Internecie jest odwiedzanie stron, ktore posiadaja certyfikat
bezpieczenstwa. Wejscie na bezpieczng stron¢ odbywa si¢ z reguty gtadko, to znaczy
przegladarka nie daje nam zadnych informacji o ewentualnym niebezpieczenstwie.
Kiedy jednak odwiedzimy stron¢ niebezpieczna, przegladarka da nam o tym znac.

. Nie dziataj pod wptywem emocji-Cyberprzestepcy bardzo czesto korzystaja nie tylko
z braku wiedzy uzytkownikow Internetu, ale i z emocji, ktore towarzyszg sytuacjom
kryzysowym. Nie nalezy wykonywa¢ pochopnych ruchéw, dzialanie pod presja czasu
nie stuzy 1 w tym przypadku. Warto na poczatek odlaczy¢ od komputera dyski
zewnetrzne, roztaczy¢ komputer z sieciag Wi-Fi 1 powiadomi¢ policje. Kazdy krok
dobrze jest przemysle¢, aby nie wpas¢ w sidla przestepcow.

. Nie klikaj w wyskakujace ekrany i podejrzane reklamy - Wszelkie reklamy o tym,
ze wygraliSmy nowego iPhone’a, nasz wuj z Ameryki ma do przekazania ogromny
majatek sa potencjalnym zagrozeniem, ktorego nalezy si¢ wystrzegac¢. Najczesciej takie
reklamy spotkamy na stronach, ktore przegladarka uzna za niebezpieczne, ale zdarzaja
si¢ rowniez takie wpadki na bezpiecznych stronach, moze by¢ to sygnat o tym,
ze na naszym urzadzeniu zostato zainstalowane szkodliwe oprogramowanie.

. Nie podawaj swoich danych osobowych- Pod Zzadnym pozorem, naciskiem, perswazja
1 inng wyméwka nie nalezy podawaé swoich danych osobowych w Internecie.
Wyjatkiem moga by¢ strony rzadowe oraz zakupy online.



